8 ENIGMA - JOURNAL OF INFORMATION SECURITY AND CRYPTOGRAPHY, VOL. 7, NO. 1, 2020

Enhancement of DNSSec: Including
Confidentiality to Name Resolution

M. T. M. Vieira, A. A. A Silva, A. E. Guelfi, M. T. de Azevedo, L. N. Marcellos,
E. T. Ueda and S. T. Kofuji

Abstract — The Domain Name System (DNS) is one of the
pillars of the Internet. Domain Name System Security
Extensions (DNSSEC) is an extension that provides
integrity and authentication to the service. However,
despite being signed, even in DNSSEC queries are subject
to unauthorized monitoring, as they are carried out using
plain text, without confidentiality. The purpose of this
proposal is to compare three cryptographic methods that
add confidentiality to DNS queries and responses:
DNSCrypt, DNS over TLS (DoT) and DNS over HTTPS (DoH).
The evaluation of the results is based on the Round Trip
Time of the queries and shows that despite the latency, the
methods are suitable for use.

Index Terms — DNS, DNSSEC, DNSCRYPT, DNS
TLS, DNS over HTTPS.
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I. INTRODUCAO

grande razdo pela qual a Internet obteve grande sucesso e

tornou-se uma das mais importantes tecnologias para a
comunicacdo, deve-se a facilidade de acesso que ela ofereceu,
mesmo para aqueles com pouco conhecimento prévio sobre
tecnologia. Basicamente, para acessar um site, basta conhecer o
nome, ou endereco web, dele.

O Domain Name System (DNS) é um dos protocolos que
garantiram que a Internet obtivesse o sucesso que tem hoje, ja
que garantiu a traducdo de nomes de sites que as pessoas
compreendam os enderecos Internet Protocol [18, 19]. O DNS
funciona como um servigo na Internet que faz uso de IPv4 ou
IPv6 (ou ambos). Por motivo de escalabilidade, o DNS possui
uma estrutura hierarquica, assim como os servidores que detém
a capacidade de executar a resolugdo dos nomes de dominios.
Uma consulta DNS de forma concisa funciona da seguinte
maneira: um cliente executando uma aplicacdo DNS envia uma
consulta DNS para algum servidor DNS com o0 nome a ser
resolvido. Apos a realizagdo da consulta o cliente recebe como
resposta o endereco IP associado aquele nome de dominio [17].

Apesar do 6timo funcionamento, um DNS possui algumas
limitagdes fundamentais em relagéo a privacidade. E possivel,
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por exemplo, que mais de um servidor armazene dados sobre
um host ou zona. Além disso, as consultas dos nomes de
dominio e as respostas transmitidas trafegam em texto aberto.
Um servico DNS também conta com algumas caracteristicas
que podem comprometer a seguranga do servigco, como, a
suscetibilidade a ataques do tipo Distributed Reflection Denial
of Service (DRDoS) ou Denial of Service (DoS). Em ataques
DRDoS os atacantes utilizam servidores DNS abertos de
terceiros ou servidores de nome autoritativos na Internet de
maneira maliciosa para o envio de consultas falsificadas para
varios servidores recursivos abertos [1, 22]. Ja nos ataques do
tipo DoS, consultas especialmente criadas para provocar
respostas grandes sdo direcionadas a servidores pela Internet,
fato que resulta em indisponibilidade e lentiddo nas vitimas
[14]. Além desses, também existem os ataques de cache
poisoning (envenenamento de cache) e o DNS hijacking
(sequestro e redirecionamento de sessdes) [10]. Claramente
esses problemas estdo ligados aos servicos de seguranga para
confidencialidade, autenticacdo e integridade das consultas
DNS.

Para minimizar estes ataques, foi criado o DNS Security
Extensions (DNSSec), que através de assinaturas digitais
geradas por certificados da cadeia de servidores DNS, procura
minimizar grande parte das falhas de seguranga do servico, com
relacdo a autenticacdo e integridade, mas, infelizmente, ndo em
relagdo a confidencialidade [3, 4].

O DNS é um componente muito importante para
continuidade dos negécios para todos que utilizam a Internet.
Contudo, apesar desta importancia, poucos ddo a devida
atencdo ao fato de que configuracGes inadequadas e falta de
manutenc¢do podem fragilizar toda a infraestrutura do servico.
Profissionais de seguranca, responsaveis por proteger grandes
empresas ou mesmo Internet Service Providers (ISP) muitas
vezes relegam a um segundo plano, ou até mesmo ignoram, a
configuracdo e monitoramento do servico de DNS. Assim, o
problema da falta de atualizagGes esta sempre presente, ja que,
além de algumas eventuais mudangas de zona, raramente as
configuracdes sdo alteradas [16].
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O protocolo DNS foi definido em 1987 e essa longevidade
explica um pouco sobre a resiliéncia desse servi¢o [18, 19].
Contudo, o fato de o DNS ser tdo duradouro e os registros de
dominio serem feitos para um longo prazo de validade, somado
ao fato de haver poucas equipes de seguranca com experiéncia
no assunto e pouco administradores de DNS com experiéncia
em seguranga, criam um desafio Unico para garantir a seguranca
da infraestrutura desse servico. Assim, se forem levadas em
conta as ameagas internas e externas que uma organizagdo
enfrenta, a seguranca DNS passa a ser um pesadelo em
potencial para qualquer equipe [10].

Soma-se a estes fatos a questéo da privacidade, ou seja, como
o DNS trata as consultas de nomes de dominio e as respostas
em texto aberto. Essas consultas podem revelar ndo apenas
quais sites um individuo visita, mas também metadados sobre
outros servigos, como os dominios de contatos de e-mail ou os
servicos de bate-papo. Em geral, um monitoramento passivo
sobre esses dados pode levantar uma quantidade enorme de
informac&o sobre 0s acessos e 0 comportamento dos USUArios.
De posse dessas informag@es, um atacante pode utiliza-las para
criacdo de perfis em futuros ataques [5, 10].

Diante dos problemas listados, o propdésito deste artigo é
implementar o DNSSec para a garantia O de confidencialidade
das consultas e respostas, comparando 0s tempos de resposta
obtidos com o0s tempos gerados por uma infraestrutura
tradicional de DNS.

Além da motivacdo, das justificativas e do proposito
presentes nesta secdo de Introducdo, este artigo estd assim
dividido: a se¢do Trabalhos Relacionados detalha pesquisas que
abordam o servigo DNSSec; a se¢do Métodos e Materiais expde
a proposta deste artigo; a secdo Experimento de Validagédo
detalha como a validagdo da proposta foi conduzida; a secéo
Discussdo dos Resultados analisa e discute os resultados
obtidos; por fim a se¢cdo Conclusdo traca as conclusdes gerais
sobre o artigo.

Il. TRABALHOS RELACIONADOS

Esta secdo lista trabalhos que lidam com a infraestrutura do
DNSSec e sdo utilizados como referéncia para o estudo
realizado neste artigo.

Os problemas de seguranca decorrentes de servidores DNS
que se baseiam em dados de textos abertos sdo tratados no
artigo de [20]. Os autores propdem um cenario para
implementacdo de um Customer Edge Switching (CES) para
corrigir o problema de confidencialidade e conter varreduras e
bloquear trafego indesejado. Para contornar o problema os
autores usam software DNSCrypt em conjunto com 0 servico
DNSSec. Os experimentos realizados comprovam que a
maioria dos ataques pode ser facilmente detectada por esta
contramedida, tornando recomendavel a utilizagdo de
criptografia para este tipo de ambiente.

1 «Q RIPE Atlas é uma rede global de sondas que medem ativamente a
conectividade e a acessibilidade da Internet, fornecendo uma compreenséo sem
precedentes do estado da Internet em  tempo real” -

Ja o trabalho [11] concentrado-se nas alterac6es dos padrdes
de consulta DNS no servidor autoritativo antes e depois das
falhas de validacdo do DNSSec. Os autores conduzem
medicBes controladas ativas e passivas em grande escala com
sondas RIPE Atlas! em um servidor autorizado dedicado, para
mostrar a validade desta abordagem. Os resultados demonstram
que o0 aumento nas consultas de chave DNS (DNSKEY) é uma
métrica promissora para a deteccdo de falhas de dados de
consulta coletados passivamente. Além disso, o0s autores
demonstram que um aumento no ndmero de consultas é
limitado mesmo para pacotes DNSSec com Time To Live
(TTL) curtos. A concluséo é que valores mais curtos de TTL
sdo benéficos na atenuacdo do efeito de cache para falhas de
validacdo do servico DNSSec.

Para evidenciar e tratar os problemas de seguranca de DNS é
proposto no trabalho de [15] a implementacdo de ataques
comuns em um servidor DNS, com a finalidade de demonstrar
que o DNSSec ¢ uma solugdo eficaz para combater as falhas de
seguranca neste tipo de infraestrutura. A pesquisa demonstra
como conter o ataque de transferéncia de zona por meio da
geracgdo de chaves DNSSec nos servidores de nomes, evitando
que os invasores obtenham uma transferéncia de zona completa.
O artigo também fornece um cenario detalhado de como o
DNSSec pode ser usado como um mecanismo de protecdo
contra ataques se um invasor tentar executar o envenenamento
de cache. Em ultima andlise, os autores mostram que um
servidor DNSSec s6 deve aceitar respostas autenticadas em
toda a cadeia de confianga, com o descarte de respostas que
vierem de entidades ndo autorizadas.

O trabalho de [21] utiliza a estrutura hierarquica segura do
DNSSec como uma base para o estabelecimento de um servigo
de Named Data Networking (NDN). O principal objetivo é
atender aos interesses dos usuarios por meio da nomeagdo de
dados ao invés da localizagdo deles na Internet. Para isso 0s
autores criam uma Information-Centric Network (ICN) a fim de
garantir a legitimidade da estrutura hierarquica de nomes e
conteidos — um problema aberto, j& que ndo existe uma
autoridade para atribuigdo de nomes globais na Internet (nomes,
ndo dominios). O ponto interessante é que o trabalho serve
como um validador da infraestrutura do DNSSec, ja que mostra
como a estrutura de hierarquia e seguranca do servigo pode ser
utilizada para outros fins e aplicaces.

Na secdo de Introducdo ha uma énfase bastante grande na
falta de preparacdo de algumas equipes que lidam com o DNS
e como a falta de conhecimento pode gerar configuracGes
inadequadas que podem se traduzir em ameagas a toda a
infraestrutura de consulta do servico DNS. O trabalho [6] vai
um pouco além e mostra com alguns ndmeros muito
interessantes que o problema se repete com o DNSSec. Entre 0s
problemas listados pelos autores estdo:

* Registros com erros: quase um terco dos dominios
DNSSec habilitados produzem registros que ndo podem ser
validados devido a erros;

https://afrinic.net/pt/research/fag-support/what-is-ripe-atlas - acesso em 10 de
outubro de 2020.
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* Reutilizacdo de chaves: em pelo menos quatro grandes
provedores ocorre uma reutilizagdo desnecessaria de chaves em
dominios generalizados. Nestes casos, 0 comprometimento de
uma chave pode afetar diversos dominios. No pior caso, uma
Unica chave é usada em cerca de 132 mil dominios;

 Politica de chaves inadequada: chaves de 1024 bits,
consideradas fracas em relacdo ao padréo de 2048 bits do NIST,
sdo largamente utilizadas. 39% dos dominios usam chaves
fracas para a assinatura de outras chaves. 70% dos dominios ndo
trocaram as chaves no periodo de 21 meses;

» Validagdo dos registros: embora 83% dos resolvedores
observados solicitem registros DNSSec durante suas consultas,
apenas 12% deles realmente validam os registros.

O estudo de [6] é amplo, os autores se debrucaram sobre
cerca de 150 milhdes de dominios durante 21 meses. A
conclusdo é que a implantacdo de DNSSec por dominios
proprietarios é rara, mas esta crescendo. Entretanto, ha algumas
praticas ruins que limitam muito a eficicia dos servicos de
DNSSec. A solucéo recomendada pelos autores é a auditoria e
a adocdo de boas préticas.

As discussOes levantadas nessa se¢do mostram como o tema
DNSSec é um tema recorrente dentro da literatura cientifica e,
de certa forma, ainda carece de pesquisas e estudos.

1 - Solicitagao

*Recebe a consulta DNS do
aplicativo.
eEnvia ao Proxy.

DNSCrypt ou Stubby

I1l. METODOS E MATERIAIS

A proposta deste artigo envolve a implementacdo de um
servico DNSSec voltado para confidencialidade, autenticacdo e
integridade. Também se pretende analisar o desempenho do
servigo a partir de algumas condigdes e compara-lo com o
desempenho de um servico de DNS trivial. A Figura 1 mostra
a arquitetura geral da proposta.

Como pode ser visto na Figura 1, a proposta contém duas
operagdes: (1) Solicitacéo; e (2) Recebimento, que redinem trés
componentes principais:

1. Um cliente DNS, que na operacéo de Solicitacdo recebe a
consulta de uma aplicacdo (browser) e a envia ao proxy DNS.
Este mesmo cliente DNS recebe a resposta a sua prépria
solicitacdo, ao fim da operagdo de Recebimento;

2.Um proxy DNS, que na operacdo de Solicitacdo
criptografa a consulta recebida pelo cliente a envia ao servidor
DNS recursivo. Da mesma forma, este mesmo proxy recebe a
resposta criptografada do servidor recursivo e a envia ao cliente
decifrada, durante a operacdo de Recebimento;

3.Um servidor DNS recursivo, que é encarregado de
responder as solicitacbes do proxy. A estrutura € bastante
simples: na operacéo de Solicitagdo o servidor DNS recebe a
consulta gerada pelo cliente criptografada pelo proxy. J& na
operacdo de Resposta, o servidor DNS responde a consulta
criptografada.

Proxy DNS

esRecebe a consulta
criptografada.

eConsulta DNS Recebida.

eCriptografada e enviada
ao DNS Recursivo via
HTTPS ou TLS.

Servidor DNS

Cliente DNS

*Recebe a consulta DNS
Criptografada.
*Responde a consulta
criptografada em TLS
ou HTTPS.

DNSCrypt ou Stubby

*Recebe a resposta
criptografada do DNS
Recursivo.

eDescriptografa e envia

ao cliente DNS local.

Recursivo

Proxy DNS

*Recebe a resposta da
consulta DNS.

*Repassa a resposta ao

aplicativo que solicitou.

Servidor Recursivo

Cliente DNS

Figura 1: Arquitetura da proposta dividida nas operagdes de Solicitacdo e de Recebimento
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IV. EXPERIMENTO DE VALIDACAO

Para validacdo da proposta um experimento préatico de teste
foi elaborado usando cenarios com e sem a habilitacdo do
servico DNSSec. As principais especificacdes do experimento
estdo descritas na sequéncia.

O cliente DNS esta localizado em uma rede local e est4
encarregado da emissao de consultas padronizadas ao servidor.

A métrica avaliada nas consultas é o Round Trip Time
(RTT), que pode ser considerada uma medida de laténcia. A
ideia é verificar se ha variacdo da laténcia, comparando 0s
resultados entre consultas a um DNS padronizado e acessos ao
servico DNSSec.

Para a criptografia o proxy utiliza os seguintes
softwares/protocolos: DNSCrypt?, DNS Queries over HTTPS
(DoH) [10] e DNS over Transport Layer Security (DoT) [8, 9,
13].

O experimento também envolveu a medi¢do do RTT entre
estes trés softwares/protocolos de criptografias. A medigédo do
RTT tem por base os tempos de transmissao e recebimento de
pacotes da rede e foi observada por meio do sniffer Wireshark
[2]. A cada da consulta DNS criptografada foi usado o
WireShark para verificar a diferenca de tempo entre a consulta
ao servidor recursivo do DNS selecionado e a resposta do
mesmo, antes de cada consulta, foi esvaziado quaisquer
registros de informagdes histéricas do cache local, antes de
iniciar as consultas para garantir que a consulta seja feita ao
servidor recursivo do DNS.

O servidor DNS Recursivo é publico e foi alocado na
Cloudflare [7]. Para teste do DNSCrypt foi utilizado o servidor
recursivo dnscript.ca-1, ja que a Cloudflare ndo disponibiliza
este software/protocolo.

A consulta padrdo ao DNS é baseada no User Datagram
Protocol (UDP) enquanto o DNSSec tem por base o
Transmission Control Protocol (TCP) a partir do DoH e DoT,
que sdo funcionalidades presentes na Cloudfire.

O DNSCrypt foi implementado em Windows com o software
Simple DNSCrypt, que fornece uma interface gréfica para
instalacdo e gerenciamento dos recursos e preferencias de
configuracdes, que envolvem o método de criptografia e os
servidores recursivos compativeis com os protocolos utilizados.

Antes de cada experimento o cache do servidor foi esvaziado
para eliminar as informagdes histéricas dos experimentos
anteriores com o comando ipconfig /flushdns. Os sites
consultados, em sequéncia, nos experimentos sdo 0s seguintes:
www.uol.com.br, d.docs.live.net, www.terra.com.br,

Www.unesp.br, WWW.usp.br, WWW.unoeste.br,
www.abcrede.com.br.

V. DISCUSSAO DOS RESULTADOS

A execucdo de testes em um ambiente real, ndo padronizado,
serve para demonstrar o desempenho objetivo dos métodos de
criptografia dos servicos de DNS disponiveis, provando a
viabilidade de utilizacdo pratica por parte de um usuario

2 0 DNSCrypt é um open-source que criptografa e auténtica a comunicacdo
entre um cliente e um servidor DNS (https://dnscrypt.info/ - acesso 17/10/2020)

comum. Dessa forma, nesta secdo sdo demonstrados e
comparados os resultados obtidos com as consultas realizadas
com o DNSCrypt, o DoH e o DoT.

A. Consultas com o DNSCrypt

O experimento que realiza a consulta a um servidor DNS
padrédo, segue um padrdo basico de consultas. O cliente inicia
uma sessdo DNSCrypt enviando uma mensagem nao
criptografada. Em seguida uma consulta DNS do tipo TXT é
enviada para o endereco do servidor DNS recursivo na porta
DNSCrypt. A consulta inicial usa UDP, mas em caso de falha,
estouro do tempo limite ou truncamento, a consulta acontece
por TCP. O formato da consulta TXT para o servidor DNS
padrdo (sem criptografia) segue o seguinte esquema:

<nome do provedor> :: = <versdo principal do protocolo>.
dnscrypt-cert. <zone>.

A Figura 2 mostra o pardmetro de tempo de referéncia RTT
de uma consulta padrdo do DNS sob UDP com o DNSCrypt.
Exceto por algumas anomalias, a média do RTT esta registrada
em cerca de 0,015ms.

Para a consulta criptografada com o DNSCrypt, o cliente
envia uma consulta do tipo TXT e um nome do formulario ao
servidor 2.dnscrypt-cert.example.com, como pode ser visto na
Figura 3.

A zona deve ser um nome DNS valido, mas ndo pode ser
registrada na hierarquia de DNS. Para usar um servidor DNS
recursivo habilitado para DNSCrypt, um cliente deve conhecer
as informacdes a seguir:

e O endereco IP e a porta do servidor DNS recursivo.
e O nome do provedor.
e A chave publica do provedor.

A chave publica do provedor é uma chave de longo prazo
cuja unica finalidade é verificar os certificados. Nunca é usada
para criptografar ou verificar consultas DNS.

Como pode ser visto na Figura 4, uma resposta bem-sucedida
a solicitacdo de certificado contém um ou mais registros, cada
um contendo um certificado codificado.

As Figuras 3 e 4 mostram o processo de negociacdo e a troca
de pacotes durante uma consulta DNS com o DNSCrypt. O
calculo e a verificagdo da assinatura devem incluir as extensdes.
Certificados criados com estas informagdes, sem extensdes, tem
116 bytes. Com a adigdo do certificado-magic, es-version e
protocol-minor-version, o registro aumenta seu tamanho para
124 bytes, como pode ser visto em destaque na Figura 4. A
Figura 5 contém o RTT da consulta com 0 DNSCrypt.

Os destaques da Figura 5 mostram a conexdo TCP
estabelecida. Considerando que para cada consulta DNS usando
0 DNSCrypt, o processo de three-way handshake é realizado,
nos experimentos 0 RTT é considerado desde o inicio da
conexdo TCP, até a resposta a solicitacdo da consulta DNS.
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http://www.abcrede.com.br/
https://dnscrypt.info/
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No.  Time Source Destination Protocal Length Info
1 0,000000s 192.168.0.100 1.0.0.1 DNS 74 Standard query @x9831 A www.uol.com.br
2 0,0148135 1.0.0.1 192.168.0.100 ONS 180 Standard query response @x9831 A win.uol.com.br CNAME dftex7xfhasfh.cloudfront.net A 54.192.57.122 A 54.1]
3 7,2522295 192.168.0.100 1.0.0.1 NS 75 Standard query @xbS71 A d.docs. live.net
47,266792s 1.0.0.1 192.168.0.100 DNS 173 Standard query response @xbS71 A d.docs.live.net CNAME odc-routekey-meta-geo.onedrive.akadns.net CNAME 1
515,101824s  192,168.0.100 1.0.0.1 NS 76 Standard query @x14c2 A www.terra.com.br
615,137518s  1.0.0.1 192.168.0.100 DNS 125 Standard query response @x14c2 A www.terra.com.br CNAME web-portal-cdn-mia.terra.com.br A 208.84.244.116
723,017938s  192.168.0.100 1.0.0.1 DNS 72 Standard query @xcch A www.unesp.br
823,032172s  1.0.0.1 192.168.0.100 DNS 107 Standard query response Oxcch A www.unesp.br CNAME yoda.unesp.br A 200.145.6.90
9 33,138878s  192.168.0.100 1.0.0.1 DNS 70 Standard query @xced A www.usp.br
10 33,1532065  1.0.0.1 192,168.0.100 ONS 113 Standard query response @xced A www.usp.br CNAME rubus.uspnet.usp.br A 200.144.243.41
11 55,806513s  192.168.0.100 1.0.0.1 DNS 74 Standard query @x2393 A www.unoeste.br
12 55,821591s  1.0.0.1 192.168.0.100 DNS 111 Standard query response 8x2393 A www.unoeste.br CNAME apecnt.unoeste.br A 177.131.33.4
13 Im 20,393028s 192.168.0.100 1.0.0.1 NS 78 Standard query @x3858 A www.abcrede.com.br
14 1m 20,5996935 1.0.0.1 192.168.0.100 DNS 108 Standard query response 0x3858 A www.abcrede.com.br CNAME abcrede.com.br A 162.144.142,197

Figura 2: RTT Consulta DNS Padrdo sob UDP com o DNSCrypt

File

Am 20 | BMRE I&=>EF L

(M Tagply 2 display fiter ... <Ctrl-f>
No, Time Source Destination Protocol Length Info

aaan

230

L ot Yomin
8 10.487223 192.168.0.100 199.167.130.118 DNS 103 Standard query exfcaé TXT 2.dnscrypt-cert.dnscrypt.ca-1

192.168.0.100

10 10.649054 199.167.130.118 240 Standard query response @xfcaé TXT 2.dnscrypt-cert.dnscrypt.ca-1 TXT

12 10.649367 192.168.0.100 199.167.130.113 54 44504 -+ 5353 [ACK] Seq=5@ Ack=188 Win=66048 Len=0

14 10.810732 199.167.130.118 192.168.0.100 TCP 60 5353 » 44504 [ACK] Seq=188 Ack=51 Win=14720 Len=0

Frame 8: 103 bytes on wire (824 bits), 183 bytes captured (824 bits) on interface @
Ethernet II, Src: AsustekC_ab:56:19 (54:84:a6:ab:56:19), Dst: Tp-LinkT_14:65:3c (7@:4f:57:14:65:3c)
Internet Protocol Version 4, Src: 192.168.0.100, Dst: 199.167.130.118
Transmission Control Protocol, Src Port: 44584, Dst Port: 5353, Seq: 1, Ack: 1, Len: 49
Domain Name System (query)
Length: 47
Transaction ID: @xfcaé
Vv Flags: 9x@10@ Standard query
@it ciin aaen aenn = Response: Message is a query
.@00 @... .... .... = Opcode: Standard query (@)
2@, .... .... = Truncated: Message is not truncated
....... 1 .... .... = Recursion desired: Do query recursively
@.. .... = Z: reserved (0)
= Non-authenticated data: Unacceptable

Cvvwvwv

Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
Queries
v 2.dnscrypt-cert.dnscrypt.ca-1: type TXT, class IN

Name: 2.dnscrypt-cert.dnscrypt.ca-1

[Name Length: 29]

[Label Count: 4]

Type: TXT (Text strings) (16)

Class: IN (@x09e1)
Response In: 10

Figura 3: Solicitacdo da chave DNSCrypt
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7 10.486683
8 10.487223
9 10.648649
10 10.649054

12 10.649367

14 10.810732

Protocol Length Info

192.168.0.100 199.167.130.118 TCP 54 44504 » 5353 [ACK] Seq=1 Ack=1 Win=66848 Len=0
199.167.130.118 103 Standard query @xfcaé TXT 2. dnscrypt cert. dnscrypt ca-1
- 720

192.163.0.100

'199 167.130.118 192.168.0.100  DNS 249 Standard query response @xfca6 TXT 2. dnscr pt-cert.dnscrypt.ca-1 TXT

192.168.0.160 199.167.130.118 TCP 54 44584 - 5353 [ACK] Seq=58 Ack=188 Win=66843 Len=@

199.167.130.118 192.168.0.100 TCP 60 5353 » 44504 [ACK] Seq=188 Ack=51 Win=14720 Len=0@

v v

Length: 184
Transaction ID:

Questions: 1
Answer RRs: 1

Additional RRs:
Vv Queries

exfcaé

Authority RRs: @

]

Frame 10: 240 bytes on wire (1920 bits), 240 bytes captured (1920 bits) on interface @

Ethernet II, Src: Tp-LinkT_14:65:3c (7@:4f:57:14:65:3c), Dst: AsustekC_ab:56:19 (54:84:a36:ab:56:19)
> Internet Protocol Version 4, Src: 199.167.1308.118, Dst: 192.168.0.100

> Transmission Control Protocol, Src Port: 5353, Dst Port: 44504, Seq: 1, Ack: 58, Len: 186

Vv Domain Name System (response)

Vv Flags: @x818@ Standard query response, No error

= Response: Message is a response

= Opcode: Standard query (@)

Authoritative: Server is not an authority for domain

Truncated: Message is not truncated

Recursion desired: Do query recursively

Recursion available: Server can do recursive queries

Z: reserved (@)

Answer authenticated: Answer/authority portion was not authenticated by the server
Non-authenticated data: Unacceptable

= Reply code: No error (@)

L T T T

Vv 2.dnscrypt-cert.dnscrypt.ca-1: type TXT, class IN
Name: 2.dnscrypt-cert.dnscrypt.ca-1
[Name Length: 29]
[Label Count: 4]
Type: TXT (Text strings) (16)
Class: IN (@x@e01)

/v Answers

TAT: UsC

Request In: 8

Vv 2.dnscrypt-cert.dnscrypt.ca-1: type TXT, class IN
Name: 2.dnscrypt-cert.dnscrypt.ca-1
Type: TXT (Text strings) (16)
Class: IN (@xeeol)
Time to live: @
Data leneth: 125
TXT Length: 124

[Time: @.161831000 seconds]

~

J/

Figura 4: Resposta da solicitacdo da chave DNSCrypt

No.  Time Source Destination Protocol Length Info
r ;‘»9 *REF* 192.168.0.100  199.167.130.118) TCP 66 35983 » 5353 [SYN] Seq=0 Win=64300 Len=0 MSS=1440 1S=256 SACK_PERM=1
60 0,168824s 199.167.130.118 192.168.0.100 | TCP 66 5353 + 35983 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1440 SACK PERM=1 WS=128
61 0,169230s 192,168.0.100  199.167.130.118) TCP 54 35983 + 5353 [ACK] Seq=1 Ack=1 Win=66048 Len=0
620,1696395  192.168.0.100 199,167.13,118| ONS | 312 Unknown operation (11) @xf5f6[Malformed Packet]
63 0,3378165 199.167.130.118 192.168.0.100 | TCP 60 5353 + 35983 [ACK] Seq=1 Ack=259 Win=15744 Len=0
64 0,338178s  199.167.130.118 192.168.0.100 |ONS | 424 Unknown operation (12) @x7236[Malformed Packet]
65 0,338579s 199.167.130.118 192.168.0.100 | TCP 60 5353 » 35983 [FIN, ACK] Seq=371 Ack=259 Win=15744 Len=0
66 0,3387565 192.168.0.100 199.167.130.118) TCP 54 35983 + 5353 [FIN, ACK] Seq=259 Ack=371 Win=65792 Len=0
67 0,338892s 192.168.0.100 199.167.130,118| TCP 54 35983 5353 [ACK] Seq=260 Ack=372 Win=65792 Len=0
- 68]0,5069665 199,167.130,118 192.168.0.100 | TCP 60 5353 » 35983 [ACK] Seq=372 Ack=260 Win=15744 Len=@

Figura 5: RTT Consulta DNS sob DNSCrypt

No destaque da Figura 5 pode-se perceber que o RTT total €
de 506ms, enquanto o tempo entre a consulta e a resposta DNS,
que se encontra criptografada, que é de 168ms.

A Figura 6 mostra a diferenca de RTT entre a consulta DNS
padrdo e a consulta com o0 DNSCrypt.

13
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RTT DNS Padrdo / DNSCrypt
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Figura 6: Tempo RTT DNS Padrdo x DNSCrypt

Na Figura 6, considerando o RTT da consulta DNS padréo
em comparacdo com a consulta DNS criptografada com o
DNSCrypt, é possivel observar um incremento de tempo de
323ms, ou seja, ha um acréscimo de 2.253% no RTT. Alguns
fatos devem ser considerados nestes nimeros: (1) a consulta
padrdo do DNS é executada no servidor recursivo da
Cloudflare, que € extremamente rapido por ter pontos de
presenca no Brasil; (2) a consulta criptografada com o
DNSCrypt é realizada no servidor dnscrypt.ca-1, localizado nos
Estados Unidos, California; e (3) o acréscimo do RTT causa
lentiddo nos acessos e consultas criptografadas. Ainda assim, é
viavel a utilizacdo do DNSCrypt, dependendo claro do quédo
importante é para o usuério, adicionar uma camada de
confidencialidade nas consultas DNS, bem como protegé-lo de
ataques como DNS Spoofing e Man-in-The-Middle.

B. Consultas com o DoH

Os dados obtidos com a consulta padrdo DNS usando o DoH
estéo exibidos na Figura 7.

Como pode ser observado na Figura 7, o tempo médio do
RTT da consulta DNS padréo é de 15ms.

Para realizar o teste do RTT da consulta DNS com
criptografia DoH, é utilizado o cliente DNSCrypt, que também
¢ compativel com o padrdo DoH, acessando o servidor
recursivo da Cloudflare. Ou seja, 0o mesmo servidor utilizado na
medicdo do RTT do DNS padrdo, que disponibiliza esta
modalidade de consulta DNS (DoH) de maneira puablica. As
medicOes do RTT podem ser vistas na Figura 8.

Analisando a captura da Figura 8, é possivel perceber que o
RTT da primeira consulta é de 62ms (pacotes 1 a 21), mas é
preciso levar em consideracdo que nesta primeira consulta
inicialmente a conexdo TCP com o three-way handshake é
realizada. Na sequéncia é estabelecida a conexdo Transport
Layer Security (TLS) e sé depois disso a consulta DNS é

entregue. As demais consultas, que foram feitas na mesma
sequéncia da consulta da Figura 8 possuem um RTT bem
inferior, com uma média de 15ms a 16ms. Neste caso, esta
estabelecido o recurso definido na RFC 8484 [12], que define
que apds o estabelecimento da conexdo TCP/TLS, ela seja
mantida aberta por um intervalo de tempo (keep alive), para que
as demais consultas, ndo sofram o impacto da laténcia do
restabelecimento de uma nova conexdo TCP/TLS.

Na Figura 9 temos a comparagéo dos tempos médios do RTT,
tanto na consulta DNS padréo, quanto na consulta DNS usando
DoH (criptografada).

RTT DNS Padrao/DNS over HTTPS

0,03
0,024

0,02
0,015
0,01 I
0

B DNS Padrdo

segundos

DNS over HTTPS

Figura 9: Tempo RTT DNS Padréo x DoH

Ha na Figura 9 um incremento de 9ms no RTT médio da
consulta DNS criptografada. Como neste célculo também entra
o tempo de 62ms da negociacdo da conexdo TCP/TLS, o
aumento em relacdo ao RTT padrdo chega a 62%. Se forem
consideradas as consultas apds o estabelecimento da conex&o,
o0 incremento de tempo no RTT é de 1ms em média, 0 que é
irrisdrio. 1sso mostra que o desempenho do DNS sobre HTTPS,
é diretamente proporcional a quantidade de consultas realizadas
dentro de uma mesma conexdo TCP/TLS. Com relacdo a
privacidade, observa-se que todas as consultas DNS estdo
criptografadas com a garantia de confidencialidade.

Uma importante observagdo é que na Figura 7 (consulta
padrdo) é possivel ver de forma clara os sites consultados, os
enderecos IP e as respostas do DNS. J& na Figura 8, para 0s
mesmos sites essas informagfes ndo estdo aparentes devido a
criptografia. N&o estdo disponiveis dados sobre os sites
consultados nem sobre as respostas enviadas.

Analisando os dados, fica claro que a implementagdo e
utilizacdo do método de consulta DoH, é viavel, do ponto de
vista do baixo RTT obtido.
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No.  Time Source Destination Protocol Length Info

1 0,0000005 192.168.0.100 1.0.0.1 DNS 74 Standard query @x9831 A www.uol.com.br

2 0,014813s 1.0.0.1 192.168.0.100  DNS 180 Standard query response @x9831 A www.uol.com.br CNAME dftex7xfha8fh.cloudfront.net A 54.192.57.122 A 54.]
37,2522295 192.168.0.100 1.0.0.1 DNS 75 Standard query @xb571 A d.docs.live.net

4 7,266792s 1.0.0.1 192.168.8.100  DNS 173 Standard query response @xb571 A d.docs.live.net CNAME odc-routekey-meta-geo.onedrive.akadns.net CNAME 1
5 15,101824s 192.168.0.100 1.0.0.1 DNS 76 Standard query @x14c2 A www.terra.com.br

6 15,137518s 1.0.0.1 192.168.0.100  DNS 125 Standard query response @x14c2 A www.terra.com.br CNAME web-portal-cdn-mia.terra.com.br A 208.84.244.116
7 23,017938s 192.168.0.100 1.0.0.1 DNS 72 Standard query @xccb A www.unesp.br

8 23,032172s 1.0.0.1 192.168.0.100  DNS 107 Standard query response @xc9cb A www.unesp.br CNAME yoda.unesp.br A 200.145.6.90

9 33,138878s 192.168.0.100 1.0.0.1 DS 70 Standard query @xcded A www.usp.br
10 33,1532065 1.0.0.1 192.168.0.100  DNS 113 Standard query response @xc9ed A www.usp.br CNAME rubus.uspnet.usp.br A 200.144.243.41
11 55,806513s 192.168.0.100 1.0.0.1 DNS 74 Standard query @x2393 A www.unoeste.br
12 55,821591s 1.0.0.1 192.168.8.160  DNS 111 Standard query response @x2393 A www.unoeste.br CNAME apecnt.unceste.br A 177.131.33.4
13 1m 20,393028s 192.168.0.100 1.0.0.1 DNS 78 Standard query @x3858 A www.abcrede.com.br
14 1m 20,599693s 1.0.0.1 192.168.0.100  DNS 108 Standard query response @x3858 A www.abcrede.com.br CNAME abcrede.com.br A 162.144.142,197
15 1m 38,950875s 192.168.0.100 1.0.0.1 DNS 75 Standard query @xd99@ A d.docs.live.net
16 1m 38,964499s 1.0.0.1 192.168.0.100  DNS 173 Standard query response @xd99@ A d.docs.live.net CNAME odc-routekey-meta-geo.onedrive.akadns.net CNAME 1
17 1m 40,211842s 192.168.0.100 1.0.0.1 DNS 93 Standard query @x7fe7 A livetileedge.dsx.mp.microsoft.com
18 1m 40,225361s 1.0.0.1 192.168.6.100  DNS 259 Standard query response @x7f@7 A livetileedge.dsx.mp.microsoft.com CNAME livetileedge.dsx.mp.microsoft.cd
19 1m 56,964682s 192.168.0.100 1.0.0.1 DNS 77 Standard query @xd7@5 A www.microsoft.com
20 1m 56,983678s 1.0.0.1 192.168.8.100  DNS 244 Standard query response @xd7@5 A www.microsoft.com CNAME www.microsoft.com-c-3.edgekey.net CNAME www.micr

Figura 7: RTT da Consulta Padrdo DNS
No. Time Source Destination Protocol Lengtk Info
= 192.168.0.100 1.0.0.1 TCP 66 15266 » 443 [SYN] Seq=0 Win=64800 Len=@ MSS=1440 WS=256 SACK_PERM=1

2 0,012543s l1.0.0.1 192.168.0.100 TCP 66 443 » 15266 [SYN, ACK] Seq=@ Ack=1 Win=2920@ Len=@ MSS=1440 SACK_PERM=1 WS=1024

3 0,012768s 192.168.0.100 1.0.0.1 TP 54 15266 -+ 443 [ACK] Seq=1 Ack=1 Win=66048 Len=0

4 ©,013505s 192.168.0.1e0 1.0.0.1 TLSv1.2 245 Client Hello

5 0,025970s 1.0.0.1 192.168.0.100 TCP 60 443 » 15266 [ACK] Seq=1 Ack=192 Win=3@720 Len=0

6 ©,028160s 1.0.0.1 192.168.0.100 TLSv1.2 1494 Server Hello

7 ©,028533s 1.0.0.1 192.168.0.100 TLSv1.2 1494 Certificate, Certificate Status, Server Key Exchange

8 0,028535s l1.0.0.1 192.168.0.100 TLSv1.2 6@ Server Hello Done

9 0,028769s 192.168.0.100 1.0.0.1 TCcP 54 15266 =+ 443 [ACK] Seq=192 Ack=2887 Win=66048 Len=0

1@ 0,833575s 192.168.0.100 1.e.0.1 TLSv1.2 139 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

11 9,046806s 1.0.0.1 192.168.0.100  TLSv1.2 97 Change Cipher Spec, Encrypted Handshake Message

12 ©,046803s 1.0.0.1 192.168.0.100 TLSv1.2 115 Application Data

13 ©,047008s 192.168.0.100 1.0.0.1 TCP 54 15266 » 443 [ACK] Seq=277 Ack=2991 Win=66048 Len=0@

14 0,047285s 192.168.0.100 1.0.0.1 TLSv1.2 139 Application Data

15 0,047791s 192.168.0.100 1.0.0.1 TLSv1.2 261 Application Data

16 0,047873s 192.168.0.100 1.0.0.1 TLSv1.2 84 Application Data

17 0,059993s 1.0.0.1 192.168.0.100 TLSv1.2 84 Application Data

18 ©,0609087s l1.0.0.1 192.168.0.100 TCcpP 60 443 » 15266 [ACK] Seq=3021 Ack=599 Win=31744 Len=0@

19 ©,062501s 1.0.0.1 192.168.0.100 TLSv1.2 400 Application Data

20 0,062510s l.0.0.1 192.168.0.100 TLSv1.2 84 Application Data

21 0,062728s 192.168.0.100 1.0.0.1 Tcp 54 15266 - 443 [ACK] Seq=599 Ack=3397 Win=65536 Len=0

22 18,273427s 192.168.0.100 1.0.0.1 TLSv1.2 236 Application Data

23 18,292380s l1.0.0.1 192.168.0.100 TLSv1.2 248 Application Data

24 18,292383s 1.0.0.1 192.168.0.100 TLSv1.2 84 Application Data

25 18,292577s 192.168.0.100 1.0.0.1 cp 54 15266 » 443 [ACK] Seq=781 Ack=3621 Win=65280 Len=0

26 29,729896s 192.168.0.100 1.0.0.1 TLSv1.2 233 Application Data

27 29,744734s 1.0.0.1 192.168.0.100 TLSv1.2 304 Application Data

28 29,744739s 1.0.0.1 192.168.0.100 TLSv1.2 84 Application Data

Figura 8: RTT Consulta DoH

15

C. Consultas com o DoT

O experimento com DoT, ao contrario dos experimentos com
0 DNSCrypt e com o DoH, usa o0 TCP em conjunto com o TLS
ao invés do protocolo UDP. O TCP e 0 TLS introduzem laténcia
ao trafego comparado ao UDP, fato que gera um impacto
negativo no desempenho do DoT. Para minimizar esta
degradacdo no desempenho, a RFC 7858 [13] define que o
cliente/Stub® e o servidor recursivo devem reutilizar a conexao

3 Uma Remote Procedure Call (RPC) consiste na transferéncia do controle
de parte de um processo para outra parte. Isso facilita o uso e a implementacéo
de algumas aplicagdes distribuidas, eliminando a responsabilidade de

para evitar a sobrecarga TCP/TLS que acontece em cada
solicitagdo de DNS. Isso também é recomendado para pipelines
com varias solicitagdes de DNS sequencialmente, sem que haja
espera por uma resposta apés cada pedido. O Message ID, é
usado para correlacionar as solicitages com as respostas
recebidas. A Figura 10 exibe o estabelecimento de uma conex&o
entre o cliente.

servidores e clientes de lidar com sockets. Muitas RPC voltadas para a rede
passam ocultas em procedimentos compostos pelo cédigo de chamadas a rede,
denominados stubs.
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B Prompt de Comando - stubby.bat

Figura 10: Estabelecimento Conexao Stubby/Recursivo

Com relacéo a privacidade, ao criptografar a comunicagéo
entre o cliente/Stub e servidor recursivo, o DoT protege contra
escutas nesta fase de consulta da resolucdo do DNS e, assim
como o DoH, também protege o usuario com relacédo a ataques
como DNS spoofing e man in the middle.

Como se pode observar na Figura 10, o software Stubby, ao
estabelecer conexdo com o servidor recursivo da Cloudflare
define um keepalive em 10.000ms. Este é o intervalo de tempo
que que o Stub mantém a conexdo TCP/TLS aberta com o
servidor recursivo para que as consultas DNS sejam feitas sem
a necessidade da abertura de uma nova. Mesmo com o tempo
sendo contabilizado depois da Gltima consulta realizada, este
processo diminui a laténcia como pode ser observado nas
Figuras 11 e 12.

Na Figura 11 é observada o processo de estabelecimento da
conexdo (destaque 1), a consulta e resposta do DNS feita ap6s
a conexao, bem como o encerramento da conexao (destaque 2),
apo6s transcorrido o tempo estabelecido do keepalive de
10.000ms.

Na Figura 12, é possivel observar o processo de reutiliza¢do
da conexdo TCP/TLS para minimizar o tempo de resposta as
consultas DNS. Os destaques 1 a 4 mostram consultas e
respostas DNS alternadas dentro de uma mesma conexdo
TCP/TLS. Também é possivel observar (destaque 5) que depois
de transcorridos 10.000ms, a ultima consulta a conexédo
TCP/TLS é fechada com a flag reset.

A Figura 13 mostra a comparag&o entre os tempos médios do
RTT com o uso do DoT.

RTT DNS Padriao/DNS over TLS
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2
5 0,02
&® 0,015
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0

m DNS Padrao DNS over TLS
Figura 13: Tempo RTT DNS Padrdo x DoT

0,032

Na Figura 13 estdo tanto o RTT da consulta DNS padréo,
quanto o da consulta DNS criptografada com DoT. E possivel
observar um acréscimo da laténcia de cerca de 0,017msno RTT
médio. Para o calculo deste tempo médio, é levada em conta a
negociacdo da conexdo TCP/TLS (36ms), que representa 110%
de aumento no RTT padrdo. Se forem consideradas as consultas
apoés o estabelecimento da conexdo, o incremento de tempo no
RTT é de 3ms em média. Tudo isso mostra que o desempenho
do DoT é diretamente proporcional a quantidade de consultas
feitas dentro de uma mesma conex&o TCP/TLS.

De forma geral, os resultados se mostraram viaveis para uso
em todos os métodos usados. O DoH conseguiu a melhor
resposta de RTT (0,024s) em relacdo ao DoT (0,032s) e em
comparagdo com o DNSCrypt (0,338s), que obteve a pior
resposta. Com relagdo a privacidade, todas as consultas DNS
estdo criptografadas e confidenciais.
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M Captura 17-11-2018 - 5 - DNS over TLS.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4w ©® ‘ Qe em
Source Destination Protocol Lengtt Info
192.168.0.100 1.0.0.1 TCceP 66 15338 » 853 [SYN] Seq=@ Win=64800 Len=0 MSS=144@ WS=256 SACK_PERM=1
2 0,013146s 1.0.0.1 192.168.0.100 TCcP 66 853 » 15338 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=144@ SACK_PERM=1 WS=1024
3 e,e1353es 192.168.0.100 1.0.0.1 TCcP 54 15338 » 853 [ACK] Seq=1 Ack=1 Win=66048 Len=0
4 0,018524s 192.168.0.100 1.0.0.1 TLSv1.3 332 Client Hello
5 0,031811s l1.0.0.1 192.168.0.100 TCcP 60 853 » 15338 [ACK] Seq=1 Ack=279 Win=30720 Len=0
6 ©,0328438s 1.0.0.1 192.168.0.100 TLSv1.3 187 Server Hello, Change Cipher Spec
7 0,033474s 1.e.0.1 192.168.0.100 TLSv1.3 1494 Application Data
8 0,033477s 1.0.0.1 192.168.0.100 TLSV1.3 817 Application Data, Application Data, Application Data
9 8,0833479s 1.0.0.1 192.168.0.100 TLSv1.3 295 Application Data
10 0,033891s 192.168.0.100 1.0.0.1 Tcp 54 15338 » 853 [ACK] Seq=279 Ack=2578 Win=66048 Len=0@
11 ©,043591s 192.168.0.100 1.0.0.1 TLSV1.3 134 Change Cipher Spec, Application Data
12 9,097181s 1.0.0.1 192.168.0.100 TCP 60 853 » 15338 [ACK] Seq=2578 Ack=359 Win=30720 Len=0@
13 0,097668s 192.168.0.100 1.0.0.1 TLSv1.3 358 Application Data, Application Data
14 0,111541s 1.0.0.1 192.168.0.100 TCP 60 853 » 15338 [ACK] Seq=2578 Ack=663 Win=31744 Len=0
15 0,112151s l1.e0.0.1 192.168.0.100 TLSV1.3 546 Application Data
16 ©,112164s 1.0.0.1 192.168.0.100 TLSv1.3 546 Application Data
17 ©,112788s 192.168.0.100  1.0.0.1 TCP 54 15338 » 853 [ACK] Seq=663 Ack=3562 Win=65024 Len=@
18 10,111404s l1.0.0.1 192.168.0.100 TLSv1.3 78 Application Data
19 1e,111407s l1.0.0.1 192.168.0.100 TCP 60 853 » 15338 [FIN, ACK] Seq=3586 Ack=663 Win=31744 Len=0
20 10,112016s 192.168.0.1e¢ 1.0.0.1 TCcP 54 15338 » 853 [ACK] Seq=663 Ack=3587 Win=65824 Len=@
21 10,119733s 192.168.0.100 1.0.0.1 TLSv1.3 78 Application Data
22 10,120458s 192.168.0.100 1.0.0.1 TCP 54 15338 » 853 [FIN, ACK] Seq=687 Ack=3587 Win=65024 Len=@
23 10,134155s 1.e.0.1 192.168.0.100 TCcP 60 853 » 15338 [RST] Seq=3587 Win=0 Len=@
.24 10,134900s 1.0.0.1 192.168.0.100 ICP 60 853 - 15338 [RST] Seg=3587 Win=@ Len=0
25 12,450100s 192.168.0.100 1.0.0.1 TCcP 66 15339 » 853 [SYN] Seq=0 Win=64800 Len=@ MSS=1440 WS=256 SACK_PERM=1
26 12,463222s l1.0.0.1 192.168.0.100 TCcP 66 853 » 15339 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=@ MSS=144@ SACK_PERM=1 WS=1024
27 12,463698s 192.168.0.100 1.0.0.1 TCcP 54 15339 » 853 [ACK] Seq=1 Ack=1 Win=66048 Len=0
28 12,473748s 192.168.0.100 1.0.0.1 TLSv1.3 332 Client Hello
29 12,486586s l1.0.0.1 192.168.0.100 TCcP 60 853 » 15339 [ACK] Seq=1 Ack=279 Win=30720 Len=0
30 12,486902s 1.0.0.1 192.168.0.100 TLSv1.3 187 Server Hello, Change Cipher Spec

Figura 11: RTT de Uma Consulta DNS dentro em uma conexao DoT

124 1m 25,646798s 192.168.0.1020 1.0.0.1 TCP 66 15349 - 853 [SYN] Seq=0 Win=6480@ Len=0 MSS=1448 WS=256 SACK_PERM=1
125 1m 25,661400s 1.0.0.1 192.168.0.100 TCP 66 853 » 15349 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1440 SACK_PERM=1 WS=1024
126 1m 25,662082s 192.168.0.100 1.0.0.1 TCP 54 15349 » 853 [ACK] Seq=1 Ack=1 Win=66@48 Len=@
127 1m 25,66991@s 192.168.0.100 1.0.0.1 TLSv1.3 332 Client Hello
128 1m 25,683994s 1.0.0.1 192.168.0.100 TCP 60 853 » 15349 [ACK] Seq=1 Ack=279 Win=30720 Len=0
129 1m 25,684899s 1.0.0.1 192.168.0.100 TLSv1.3 187 Server Hello, Change Cipher Spec
130 1m 25,685732s 1.0.0.1 192.168.0.100 TLSv1.3 1494 Application Data
131 1m 25,685737s 1.0.0.1 192.168.0.100 TLSv1.3 816 Application Data, Application Data, Application Data
132 1m 25,6864@3s 192.168.0.102¢ 1.0.0.1 TCP 54 15349 » 853 [ACK] Seq=279 Ack=2336 Win=66@48 Len=0
133 1m 25,686841s 1.0.0.1 192.168.0.100 TLSv1.3 295 Application Data
134 1m 25,687481s 192.168.0.100 1.0.0.1 TCP 54 15349 » 853 [ACK] Seq=279 Ack=2577 Win=65792 Len=@
135 1m 25,694538s 192.168.0.100 1.0.0.1 JLSvi.3 134 Change Cipher Spec, Application Data
136 1m 25,751374s 1.0.0.1 192.168.0.100 TCP 60 853 » 15349 [ACK]| Seq=2577 Ack=359 Win=30720 Len=0
137 1m 25,751847s 192.168.0.100 1.0.0.1 TLSv1.3 206 Application Data
138 1m 25,765831s 1.0.0.1 192.168.0.100 TCP 60 853 » 15349 [ACK] Seq=2577 Ack=511 Win=31744 Len=0 o
139 1m 25,766864s 1.0.0.1 192.168.0.100 TLSv1.3 546 Application Data
140 1m 25,80936@s 192.168.0.100 1.0.0.1 Ice 54 15349 -» 853 [ACK] Seg=511 Ack=3069 Win=65280¢ Len=0@
141 1m 31,1410575 192.168.0.100 1.0.0.1 TLSV1.3 206 Application pata
142 1m 31,156342s 1.0.0.1 192.168.0.100 TLSv1.3 546 Application Data o
143 1m 31,200899s 192.168.0.100 _1.0.0.1 ICP 54 15349 - 853 [ACK] Seq=663 Ack=3561 Win=64768 Len=0
m 37, S Vi, pplication Data
145 1m 37,077691s 1.0.0.1 192.168.0.100 TLSV1.3 546 Application Data
146 1m 37,125279s 192.168.0.100 1.0.0.1 TCP 54 15349 » 853 [ACK] Seq=815 Ack=4053 Win=66048 Len=0@
147 1m 43,971871s 192.168.0.1e0 1.0.0.1 TLSv1.3 206 Application Data
148 1m 43,990232s 1.0.0.1 192.168.0.100 TLSv1.3 546 Application Data
149 1m 44,034078s 192.168.0.100 _1.0.0.1 TCP 54 15349 -» 853 [ACK] Seg=967 Ack=4545 Win=65536 Len=0
150 1m 53,988856s 1.0.0.1 192.168.90.100 TLSv1.3 78 Application Data
151 1m 53,989851s 1.0.0.1 192.168.0.100 TCP 60 853 » 15349 [FIN, ACK] Seq=4569 Ack=967 Win=34816 Len=0
152 1m 53,990377s 192.168.0.100 1.0.0.1 TCP 54 15349 -» 853 [ACK] Seq=967 Ack=457@ Win=65536 Len=@
153 1m 53,999164s 192.168.0.160 1.0.0.1 TLSv1.3 78 Application Data e
154 1m 53,999856s 192.168.0.100 1.0.0.1 TCP 54 15349 » 853 [FIN, ACK] Seq=991 Ack=457@ Win=65536 Len=0@
155 1m 54,011648s 1.0.0.1 192.168.0.100 TCP 60 853 » 15349 [RST] Seq=457@ Win=@ Len=0
156 1m 54,012648s 1.0.0.1 192.168.0.100 TCP 60 853 » 15349 [RST] Seq=457@ Win=0 Len=0

Figura 12: RTT de Vérias Consultas DNS dentro da mesma conexdo DoT
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VI. CoONCLUSAO

Este trabalho demonstrou que o DNS pode ser uma fonte de
informacgdes valiosas para um invasor, e que, ha técnicas
disponiveis hoje, em desenvolvimento, que podem de maneira
muito efetiva, minimizar a exposic¢do do usuario com relacéo as
consultas DNS. Especificamente, a proposta implementou e
comparou o Round Trip Time (RTT) entre servidores DNS
padronizados e criptografados (DNSSec) a partir de trés
métodos criptograficos: DNSCrypt, DoH e Dot. Além da

autenticacdo e integridade, comuns em processos que envolvem
0 DNSSec, a avaliacdo tratou a confidencialidade dos dados.

Os métodos criptograficos avaliados atingem seu propdsito
principal de confidencialidade nas consultas DNS, porém, sdo
suscetiveis a ataques conhecidos, inerentes aos métodos
criptograficos utilizados em cada um deles. Além disso, 0s
resultados mostraram que em detrimento & confidencialidade
conseguida, a adogdo dos métodos criptograficos provoca, em
maior ou menor grau, algum impacto no tempo de resposta
(RTT) das consultas DNS.
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E importante lembrar que a proposta focou somente na
primeira fase da consulta DNS, entre o cliente/stub e o servidor
recursivo, ou seja, ndo foram contemplados neste estudo a
consulta entre o0s servidores recursivos, 0s servidores
autoritativos e os servidores raiz.

Também ¢é possivel constatar que os trés métodos
criptograficos disponiveis para implementacdo entre o
cliente/stub e o servidor recursivo, atingiram plenamente seu
objetivo, de, primariamente fornecer confidencialidade as
consultas DNS entre estes dois entes do processo, e
adicionalmente promoverem uma melhora significativa na
protecdo contra ataques conhecidos, como Man in The Middle
e DNS spoffing. Uma contribuicdo adicional desta pesquisa é
justamente ranquear o desempenho dos métodos criptograficos
utilizados em relagdo ao RTT. O DoH teve o0 menor RTT médio
(0,0245s), seguido do DoT (0,032s) e do DNSCrypt (0,338s).

Também vale mencionar que a efetividade desta
confidencialidade e protecdo, passa necessariamente por uma
relacdo de confianga entre o usuario, cliente/stub e o provedor
do servidor recursivo, porque, 0 usuario deve confiar na
assinatura publica do provedor do servico, ja que os protocolos
aqui analisados ndo usam uma entidade certificadora para
confirmagdo de autenticidade. Além disto, o provedor do
servidor recursivo, deve ter uma politica de seguranga clara
com relacdo ao ndo armazenamento dos logs das consultas DNS
do servidor recursivo.

O presente trabalho abre a possibilidade de pesquisas futuras,
podendo os trabalhos futuros abordarem novos ataques, que néo
contemplados no presente estudo, contra o DNSSEC.
Comparacéo de medidas de contencéo e mitigagdo de ataques
de negacdo se servicos € um campo que pode ser explorado,
além de estudos de outras implementacdes de DNSSEC na
protecdo da resolucdo de nomes.
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