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Design of a Set of Software Tools for
Side-Channel Attacks

A. Fuentes, L. Hernandez, A. Martin and B. Alarcos

Abstract— This contribution presents the design and the first
experimental results of a set of software tools to carry out side-
channel attacks against cryptographic devices, especially
smartcards. To this aim, the main attacks of this class are
commented, with special emphasis in power analysis attacks. The
final objective is to make this set of tools available to the scientific
community, so that it can be improved and enlarged according to
particular needs.
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1. INTRODUCCION

RADICIONALMENTE se acepta que la Criptologia se

divide en dos partes claramente definidas, la Criptografia y
el Criptoanalisis [8], [15]. La primera de ellas tiene como
objetivo principal el disefio y la elaboracion de sistemas que
permitan el cifrado de informacion, de modo que sélo los
usuarios autorizados puedan recuperar la informacién original,
mediante el correspondiente proceso de descifrado. Ambos
procesos, cifrado y descifrado, utilizan algoritmos cuyas
entradas son la informacion que se desea cifrar o descifrar y
determinadas claves. Por el contrario, el Criptoanalisis tiene
como fin romper el secreto de tales comunicaciones, ya sea
determinando las claves que se utilizaron en los procesos de
cifrado y descifrado, o rompiendo el algoritmo en el que se
basan tales procesos.

Como ya se ha dicho, una de las caracteristicas
fundamentales de los sistemas criptograficos en general, ya
sean criptosistemas simétricos o asimétricos, esquemas de
firma digital, protocolos de acuerdo o intercambio de clave,
etc., es el estudio de su seguridad. La primera de las medidas
que debe garantizarse para considerar que un sistema
criptografico es seguro es que el espacio de todas sus posibles
claves ha de ser lo suficientemente elevado como para hacer
inviable un ataque por fuerza bruta, es decir, por la prueba
exhaustiva de todas las claves. La segunda medida que se debe
considerar es la imposibilidad de romper el algoritmo en el que
se basa el sistema criptografico bajo estudio.
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De este modo, se debe asegurar que el algoritmo no es
vulnerable a ataques del tipo hombre en el medio (man in the
middle), a medio camino, diferencial, etc. [6]. En otras
ocasiones, la seguridad de los sistemas es hipotética (aunque
aceptada universalmente), como en el caso de algoritmos que
basan su seguridad en determinados problemas matematicos,
fundamentalmente de la teoria de nameros, como la
factorizacion de enteros [17], el logaritmo discreto o eliptico
[71, [9], la suma de un subconjunto o mochila [5], etc.

La clasificacion mas general de los ataques (tedricos)
consiste en considerarlos como pasivos o activos [15]. Un
ataque se dice pasivo si el atacante s6lo monitoriza el canal de
comunicaciones e intenta vulnerar la confidencialidad de los
datos, esto es, obtener el texto claro a partir del texto cifrado;
mientras que un ataque se llama activo si el adversario intenta
borrar, afiadir o, en general, alterar la transmision de la
informacion; es decir, su objetivo es amenazar la integridad de
los datos, su autenticidad y su confidencialidad. Los ataques
pasivos se suelen dividir en los siguientes tipos, dependiendo
de la clase de informacidén a la que el atacante tenga acceso:
ataque al texto cifrado, al texto claro conocido, al texto claro
elegido, al texto claro elegido adaptativo, al texto cifrado
elegido y al texto cifrado elegido adaptativo. En cuanto a los
ataques mas extendidos a los protocolos destacan los siguientes:
a la clave conocida, por repeticion, por suplantacion, por
diccionario, por bisqueda hacia adelante y por intercalado.

Por otra parte, es sabido que sdlo los algoritmos
criptograficos cuya seguridad teérica ha sido demostrada o
garantizada son los que pasan a la fase de ser implementados en
dispositivos criptograficos como etiquetas RFID, tokens USB
y, principalmente, tarjetas inteligentes. Las principales razones
que motivan las implementaciones de protocolos criptograficos
en estos dispositivos son su ubicuidad, facilidad de uso,
comodidad y el hecho de que incorporen medidas de seguridad.
Todo ello lleva al uso de procesadores -criptograficos
optimizados para tareas especificas que son embebidos en
dichas tarjetas.

Todos estos dispositivos capaces de realizar operaciones
criptograficas se han convertido en una herramienta
indispensable en muchas actividades de nuestra vida cotidiana,
como por ejemplo, la identificacion de individuos
(autenticacion de usuarios en sistemas de informacion, tarjetas
de identificacion personal, pasaportes, etc.), la firma electronica
para garantizar el acceso a determinada informacion o el pago
por bienes y servicios (tarjetas de firma, de identificacion
personal, etc.) y el almacenamiento de informacion cuya
manipulacion esta restringida a entidades especificas (tarjetas
prepago, tarjetas SIM, etc.).
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Sin embargo, la seguridad tedrica de los sistemas
criptograficos no garantiza su seguridad practica, dado que en
su implementacion intervienen otros muchos factores que es
preciso considerar y que no suelen ser tenidos en cuenta desde
el punto de vista del disefiador de un protocolo criptografico.

La informacion almacenada en los dispositivos
criptograficos (tipicamente una tarjeta inteligente), s6lo puede
ser utilizada a través de los algoritmos definidos por los
desarrolladores del dispositivo, por lo que un usuario de dicha
tarjeta s6lo puede hacer uso de datos y algoritmos tras ciertas
comprobaciones y con las restricciones que se hayan
implementado. Por todo ello, una constante fundamental en
todos los productos criptograficos y, por tanto, en sus
implementaciones, es el analisis de su seguridad, tanto desde el
punto de vista tedérico como practico.

Un atacante a un protocolo de acuerdo de clave, de firma
digital o de cifrado/descifrado, por ejemplo, siempre buscara su
parte mas débil. Y ésta es, en muchos casos, su implementacion
en una tarjeta inteligente.

Los tipos de ataque que tienen como objetivo obtener
informacion a partir de la implementaciéon insegura de un
protocolo criptografico en una tarjeta inteligente, se han dado
en llamar ataques por canal lateral (side channel attacks) o por
induccioén de fallos (fault attacks).

Debe tenerse en cuenta que cuando un criptoprocesador
ejecuta determinado codigo, que implementa un protocolo o
algoritmo especifico, conlleva, entre otras caracteristicas, un
tiempo de computacion, un consumo de potencia eléctrica, la
generacion de ondas electromagnéticas, etc.

La hipotesis en la que se basan estos ataques es que las
magnitudes e intensidades de dichas caracteristicas dependen
directamente de las instrucciones, operaciones matematicas y
datos utilizados por el procesador. De esta forma, la clave
criptografica empleada (ya sea secreta o privada) puede ser
inferida mediante el andlisis de la informacién obtenida
midiendo las fugas que se producen por estos denominados
canales laterales.

En este trabajo se estudian los ataques por canal lateral a
sistemas criptograficos implementados en tarjetas y se presenta
el disefio de un conjunto de herramientas que permitan llevar a
cabo ataques por canal lateral. Se pretende poner dicha
herramienta al servicio de la comunidad cientifica interesada.

El resto del contenido de esta comunicacion se estructura de
la siguiente manera. En la seccion II se hace un repaso general
de los principales tipos de ataques a los diferentes dispositivos
fisicos. El disefio de las herramientas de ataque por canal lateral
se lleva a cabo en la seccion III; mientras que en la seccion IV
se presentan algunos resultados obtenidos durante la fase de
disefio de tales herramientas. Finalmente, las principales
conclusiones de este trabajo se muestran en la seccion V.

II. ATAQUES A DISPOSITIVOS FiSicos

Como ya se ha mencionado, hasta hace unos afios la garantia
de los sistemas criptograficos se basaba en el estudio tedrico de
su seguridad; sin embargo, desde la publicacion de los articulos
de Kocher [12] y Boneh et al. [3], esta garantia ya no es

suficiente si se desea que los sistemas criptograficos
implementados en dispositivos fisicos sigan considerandose
seguros. Dado que estos ataques estan relacionados con la
implementacion fisica, se suelen denominar genéricamente
ataques fisicos [8].

Los problemas de seguridad en las implementaciones surgen
bien por la existencia de determinados canales por los que es
posible obtener informacion sensible de la zona considerada
segura del dispositivo, bien por la posibilidad de inducir fallos
en el comportamiento del circuito electronico y, analizando el
comportamiento del sistema, deducir informacién sobre las
claves.

Dado que los ataques fisicos son menos generales que los
criptoanalisis clasicos, puesto que estdn especificamente
ligados al modo de implementacion, arquitectura del chip, etc.,
se suelen clasificar, bien como invasivos, semiinvasivos 0 no
invasivos [2], [18] segun que se manipule el dispositivo o s6lo
se haga uso de informacién disponible; bien como activos o
pasivos, en analogia con los criptoandlisis clasicos, segiin que
los ataques traten de manipular el funcionamiento del
dispositivo o s6lo observen el comportamiento del mismo
durante el procesado del algoritmo criptografico.

En los ataques fisicos se supone, de forma analoga al
criptoanalisis tradicional, que se verifica el principio de
Kerckhoffs [11], esto es, el atacante tiene acceso al dispositivo
y conoce el algoritmo criptografico que estd implementado en
el chip, asi como los detalles de la implementacion; de modo
que lo tinico que no se conoce es la clave. Por otra parte, se
supone que el dispositivo se podra hacer funcionar tantas veces
como se desee, eligiendo los valores de entrada, y se podra
actuar sobre él o medir ciertos parametros en su entorno.

A continuacién se describen los principales tipos de ataques
fisicos.

A. Ataques por andlisis temporal

Los ataques por analisis temporal (timing attack) pretenden
obtener informacion sobre un criptosistema midiendo el tiempo
que el dispositivo tarda en realizar las operaciones del
algoritmo que implementa [12].

A modo que ejemplo, supdngase que se desea conocer la
clave privada de un criptosistema de clave asimétrica mientras
se ejecuta la exponenciacion modular mediante el algoritmo de
elevar al cuadrado y multiplicar. Es sabido que el tiempo de
ejecucion de la multiplicacion es constante, pero si el resultado
de la multiplicaciéon es mayor que el modulo considerado, se
debe hacer una reduccion adicional y el tiempo de ejecucion
aumenta.

Mediante esta hipdtesis, es claro que se obtiene informacion
acerca de los tamafios de los nimeros que intervienen en cada
paso de la operacion, lo que ayuda a la determinacion de la
clave si se ejecutan un gran nimero de muestras de texto claro.

Es sabido que la memoria caché almacena copias de los
datos usados con mayor frecuencia. Cuando el procesador
necesita leer una celda de la memoria principal, primero
comprueba si el dato estd ya en la caché. Si ése es el caso (cache
hit), el procesador usa el dato de modo inmediato sin acceder a
la memoria principal; en caso contrario (cache miss), el dato se
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lee de la memoria y se almacena en la caché.

Este comportamiento se aprovecha en los ataques
denominados por analisis de la caché, que se suelen emplear en
criptosistemas de clave simétrica, dado que su tiempo de
ejecucion no presenta suficiente correlacion con los valores
cifrados. En este caso se hace uso del hecho de que el tiempo
requerido para acceder a la caché cuando los datos estian
presentes en ella es mucho menor que cuando no estan [10].

Otro tipo de ataque por analisis temporal contra las CPU de
los ordenadores se denomina por analisis de la prediccion de
saltos (branch prediction analysis). En este caso se hace uso del
procesado deterministico de las unidades de prediccion de
saltos de las modernas CPU, que predicen la secuencia de
instrucciones esperada antes de obtener el resultado real de la
directiva de salto. El ataque aprovecha la penalizacion en
tiempo (ciclos extra de reloj) que supone un error en la
prediccion de salto en el flujo de un programa cuya secuencia
depende de los datos utilizados [1]. La relacion entre la
penalizacion en tiempo y los datos procesados es utilizada por
el atacante para obtener informacion sobre dichos datos, entre
los que se encuentra la clave buscada.

B. Ataques por andlisis de potencia

Dado que el consumo de potencia de los microprocesadores
actuales estd muy relacionado con el numero de bits que
cambian en memoria o registros, un atacante puede aprovechar
este hecho para intentar adivinar un valor secreto utilizado en
una operacion criptografica observando la curva de consumo
de potencia o traza. A continuacion se comentan de forma
resumida los principales ataques que emplean este método.

Los ataques por analisis simple de potencia (Simple Power
Analysis, SPA) emplean trazas de consumo de potencia
medidas durante el funcionamiento del dispositivo
criptografico. Estas medidas se determinan con un osciloscopio
digital que mide la caida de tension en una resistencia que se
conecta en serie con el dispositivo, a la alimentacion. Para que
el atacante pueda obtener la clave mas o menos directamente a
partir de una determinada traza (o de un conjunto de unas pocas
trazas), lo mas normal es que necesite un conocimiento
detallado del algoritmo criptografico que esta siendo ejecutado
y, a ser posible, de las caracteristicas de su implementacioén en
el dispositivo atacado. En algunas ocasiones, un analisis visual
de la traza permite obtener informacion relevante sobre el tipo
de criptosistema empleado.

A modo de ejemplo, en la Fig. 1 se muestra una traza de
potencia de una ejecucion de un DEA (Data Encryption
Algorithm), donde se aprecia la repeticion de un patron 16
veces.
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Figura 1. Traza de potencia de un DEA.
Si la relacion entre la potencia consumida y la clave

criptogréfica no es clara, la sefial que se obtiene suele ser muy
débil y los ataques SPA no dan informacién suficiente para

obtener la clave. En este caso, se suelen emplear técnicas
estadisticas y ejecutar un ataque por andlisis diferencial de
potencia (Differential Power Analysis, DPA). Para llevar a cabo
este ataque se hacen muchos cifrados con diferentes entradas,
se miden y almacenan las correspondientes curvas de consumo
de potencia y se sincronizan las medidas (ver Fig. 2 es decir, se
procede a un alineamiento de las trazas de modo que se
garantice la comparacion de valores de potencia consumida en
los mismos instantes a lo largo de la ejecucion del algoritmo
[13].

Figura 2. Cableado para medida del consumo de potencia del chip.

Los ataques por correlacion de la potencia consumida
(Correlation Power Analysis, CPA) consideran la correlacion
entre los datos procesados y la medicion de la potencia
instantanea consumida por el dispositivo [4]. Dado que esta
correlacion suele ser muy pequefia, se llevan a cabo muchas
medidas para disponer de muchas trazas y utilizar después
métodos estadisticos para comparar dichas trazas con las salidas
de un determinado modelo del dispositivo.

Finalmente, sefialar que los ataques DPA se pueden
generalizar a los llamados ataques por andlisis diferencial de
orden superior (Higher-Order Differential Power Analysis,
HODPA) en los que no se usa un Unico punto de la traza de
potencia sino varios. Se trata de analizar si el consumo en su
conjunto esta correlado con el valor del bit seglin la conjetura
que se haya hecho sobre la clave. En general, un ataque DPA
de orden n hace uso simultaneamente de »n muestras que
corresponden a n valores intermedios diferentes (medidos en
diferentes instantes) de la misma traza.

C. Ataques por andlisis de emanaciones electromagnéticas

Los ataques por analisis de emanaciones electromagnéticas
(ElectroMagnetic Analysis, EMA) consideran las emanaciones
electromagnéticas emitidas por un circuito debidas, segin las
ecuaciones de Maxwell, al desplazamiento de cargas a lo largo
de las pistas de las capas de metal del circuito. Estas
emanaciones son especialmente significativas cuando los
transistores conmutan de estado [16]. En este tipo de ataque se
colocan sondas en las cercanias del chip para medir el campo
electromagnético (ver Figura 3).
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Figura 3. Medidas con sonda para un ataque EMA.

Aunque en la practica se puede medir tanto el campo
eléctrico como el magnético, para los ataques por canal lateral
se obtienen mejores resultados haciendo uso del campo
magnético. Por otra parte, es posible aumentar
significativamente la determinacion de este campo si se lleva a
cabo un decapado previo del chip, permitiendo acercar mas la
sonda de medida a las zonas del chip donde estan las fuentes de
emanacion.

La informacion recogida se analiza de forma similar a como
se hace con las trazas de potencia y entonces se habla de analisis
electromagnético simple (Simple ElectroMagnetic Analysis,
SEMA) o de andlisis electromagnético diferencial (Differential
ElectroMagnetic Analysis, DEMA).

Los ataques de tipo EMA pueden proporcionar mas
informacion que los analisis de potencia consumida, pues, por
ejemplo, pueden sefialar la distribucion de los componentes del
chip si se conoce la orientacion del campo electromagnético
medido. En ocasiones puede darse el caso de que es posible
medir el campo electromagnético y no el consumo de potencia.

D. Ataques por induccion de fallos

Los ataques por induccion de fallos son ataques activos que
intentan manipular un dispositivo criptografico para alterar su
funcionamiento normal, de modo que dicha manipulacion
proporcione como salida del dispositivo un resultado erréoneo
en un calculo, un mensaje de error, etc. Se trata, en definitiva,
de obtener algun tipo de informacion no prevista originalmente
en su implementacion y explotar dicha informacion.

Para realizar este tipo de ataque puede ser necesario conocer
la distribucién de los componentes del chip dentro del mismo,
es decir, en qué posicion del chip se encuentra el
criptoprocesador, determinadas celdas de memoria, etc., de tal
manera que sea posible inducir el fallo en una localizacién
especifica del chip (ver Fig. 4). Para ello suele ser necesario un
considerable trabajo de ingenieria inversa.

Figura 4. Identificacion de regiones sensibles por ingenieria inversa.

Algunas de las técnicas para inducir fallos mas cominmente
utilizadas son las siguientes.

Por calor o radiacion infrarroja, de modo que si se consigue
hacer funcionar un circuito fuera de los margenes de la
temperatura sefialada por el fabricante, se puede explotar el
hecho de que los umbrales de temperatura para la lectura y
escritura no coinciden en la mayoria de las memorias no
volatiles.

Los picos de tension por encima del nivel de tolerancia de
los dispositivos pueden provocar un resultado erréneo en un
calculo o fallos en la memoria.

Las variaciones en la frecuencia de reloj, al igual que en el
caso anterior, pueden provocar fallos en la memoria o
ejecuciones incorrectas de los programas.

Si fuera posible acceder a las capas de silicio de un chip,
mediante el uso de rayos laser (rojos o verdes) o luz ultravioleta
convenientemente enfocada, se pueden destruir algunas de sus
estructuras o alterar valores de la memoria (ver Fig. 5).

Figura 5. Disparo de luz laser contra un area de memoria.

El paso de corriente eléctrica por una bobina produce un
campo magnético, de modo que si se coloca la bobina cerca de
la superficie de un chip se inducen en él corrientes de Foucault
que pueden afectar al correcto funcionamiento de un transistor
o de un bloque de memoria.

En otras ocasiones se emplean haces de iones con el fin de
perforar agujeros en las capas del chip e introducir por ellos
material conductor de modo que sea posible acceder con
equipos de medida a elementos individuales del chip.

Por otra parte, ademas de las técnicas de fallo, se suelen
considerar modelos de fallo, que son representaciones de como



ENIGMA — Brazilian Journal of Information Security and Cryptography, Vol. 1, No. 1, Sep. 2014 74

el fallo ha influido en el comportamiento del dispositivo, de
modo que se hace una hipétesis de cuédntos bits han sido
perturbados y cuél ha sido el impacto de la perturbacion sobre
tales bits.

E. Ataques por métodos combinados y contramedidas

Ademas de llevar a cabo los ataques ya presentados, es
posible realizar ataques en los que intervengan varios de ellos
de modo que la potencia del ataque se vea incrementada. De
este modo, es posible combinar dos 0o mas ataques utilizando,
por ejemplo, el consumo de potencia y emanaciones
electromagnéticas simultaneamente.

Es fécil suponer que cada vez que se publica un determinado
tipo de ataque que pueda afectar a una serie de dispositivos o
de algoritmos implementados en ellos, enseguida se plantea la
necesidad de estudiar como los dispositivos pueden prevenir
dichos ataques. Se trata, en definitiva, de implementar
determinadas contramedidas que hagan inviable o, al menos,
dificulten, tales ataques.

En todo caso, la decision de implementar o no la
contramedida, si es que se encuentra, dependera de Ia
valoracion entre el coste de la contramedida y el valor de lo que
se desea proteger. Las principales consideraciones que se
suelen tener en cuenta para elaborar contramedidas son las que
se mencionan a continuacion.

Para evitar ataques por canal lateral se utilizan estrategias,
tanto en hardware como software, como decorrelar las trazas de
salida de ejecuciones individuales introduciendo retrasos
temporales aleatorios y estados de espera, insertando
instrucciones inttiles, haciendo aleatoria la ejecucion de ciertas
operaciones, etc.

Otras estrategias consisten en cambiar instrucciones criticas
por otras cuya traza de consumo de potencia sea dificil de
analizar; redisefiar la circuiteria encargada de las operaciones
aritméticas o de las transferencias a memoria; modificar los
algoritmos criptograficos para que los ataques resulten
ineficientes, como por ejemplo enmascarando de modo
aleatorio datos y claves, etc.

III. DISENO DE HERRAMIENTAS PARA ATAQUES POR CANAL
LATERAL

Una vez que se han presentado los principales ataques por
canal lateral y por fallos, consideraremos de modo especial los
ataques de tipo DPA para los que estara especialmente disefiado
el conjunto de herramientas presentado en este trabajo.

Como ya se ha mencionado anteriormente (ver §11-B), en los
ataques DPA, al contrario de lo que sucede con los ataques
SPA, un atacante no necesita un conocimiento detallado del
dispositivo a atacar. Ademas, con estos ataques es posible
obtener la clave secreta, incluso cuando las trazas de potencia
sean ruidosas. Por otro lado, este tipo de ataque requiere una
gran cantidad de trazas de potencia.

Un ataque DPA consta de los siguientes cinco pasos [14].

1) Elegir un resultado intermedio del algoritmo ejecutado.
Este primer paso consiste en elegir un resultado intermedio
del algoritmo criptografico que ha sido ejecutado por el
dispositivo a atacar. Dicho valor se obtiene a partir de una

2)

3)

funcién que utiliza como entradas parte de las claves
criptograficas y datos conocidos.

Dicho de otro modo, el valor intermedio es el resultado de
una funcién f{c, k), siendo ¢ un valor no constante conocido
y k una parte pequefia de la clave buscada. En general, c es
el texto claro o el texto cifrado que se combina con la clave
o con una clave derivada.

Medicion del consumo de potencia. En el segundo paso se
mide el consumo de potencia del dispositivo criptografico
mientras cifra o descifra n bloques de datos (textos claros
o textos cifrados).

Para cada una de estas n ejecuciones de cifrado o
descifrado, el atacante necesita conocer el valor, c,
correspondiente que estd implicado en el calculo del
resultado intermedio mencionado en el paso 1. Estos datos
conocidos pueden escribirse como un vector C = (ci, ...,
cn), donde ¢; denota el dato en la i-ésima ejecucion del
cifrado/descifrado.

Durante cada una de estas ejecuciones, el atacante
almacena una traza de potencia. Se denota por 7; =
(ti1, ..., tim) la traza correspondiente al bloque de datos c;,
siendo m la longitud de la traza. El atacante mide una traza
para cada uno de los n bloques, de modo que las trazas se
pueden representar como una matriz 7' = (¢;;) de tamafio
n-m:

t1.1 tl,Z Z1,m
t t e t

T — 2.,1 2.,2 ) 2:m , (1)
tn,l tn,Z T tn,m

siendo ¢#;; el valor del voltaje medido por el osciloscopio al
ejecutar el dato ¢; en el instante ;.

Para un ataque DPA, es importante que las trazas medidas
estén correctamente alineadas, es decir, los valores del
consumo de potencia de cada columna de T deben
corresponder a la misma operacion. Para obtener este
alineamiento en las trazas, la sefial del disparador (trigger)
del osciloscopio necesita ser generada de modo que el
osciloscopio registre el consumo de potencia de modo
exacto de cada secuencia de operaciones durante cada
proceso de cifrado o descifrado.

En el caso de no disponer de la sefial del disparador, se
debe realizar una alineaciéon de las trazas mediante
coincidencia de patrones.

Cdlculo de valores intermedios hipotéticos. En este paso se
determina un valor intermedio hipotético para cada
eleccion de k, denotandose por K = (ki, ..., k) las posibles
elecciones y por / su nimero. Los elementos del vector K
suelen llamarse claves hipotéticas.

Dado el vector de datos C y la clave hipotética K, un
atacante puede calcular facilmente los valores hipotéticos
intermedios para las n ejecuciones de cifrado y para las /
claves hipotéticas. Estos valores determinan una matriz V
= (vi)), de tamaifio n-I, cuyos elementos vienen dados por:
vij=flci, k), 1<i<m, 1<j<I, 2)
es decir, se tiene que
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Las columnas de /' contienen los resultados intermedios
calculados y el objetivo del ataque DPA es determinar cual
de las columnas de 7 ha sido procesada durante las n rachas
de cifrado o descifrado. En cuanto se conozca qué columna
ha sido procesada en el dispositivo atacado, se conocera la
clave del dispositivo.

4) Asignacion de valores intermedios a los valores de
consumo de potencia. Este paso asigna los hipotéticos
valores intermedios de V" a una matriz H = (h;;), de tamafio
n-l, de valores hipotéticos de consumo de potencia. Para
ello, el atacante utiliza diferentes técnicas de simulacion.
La calidad de la simulacién depende en gran medida del
conocimiento que el atacante tenga del dispositivo. Los
modelos de potencia mas utilizados para asignar V' a H son
los modelos basados en la distancia y el peso de Hamming.

5) Comparacion de los valores hipotéticos de consumo de

potencia con las trazas de potencia. El ltimo paso del
ataque consiste en comparar los valores hipotéticos del
consumo de potencia con los valores del consumo de
potencia medidos.
Cada columna de H se compara con todas las columnas de
T, es decir, el atacante compara los valores hipotéticos de
consumo de potencia de cada clave hipotética con las trazas
almacenadas en cada posicion. El resultado de esta
comparacion es otra matriz R = (ri;), de tamafio /'m, de
modo que cada elemento r;; contiene los resultados de la
comparacion entre la columna i-ésima de H y la j-ésima de
T. Dependiendo del modelo de potencia utilizado, podra
existir una relacion entre el consumo de potencia hipotético
y el consumo de potencia real. Para determinar esta
relacion se utilizan métodos estadisticos.

Es claro que cuantas mas trazas mida un atacante, mas
elementos habra en cada columna de las matrices Hy T, en cuyo
caso sera mas probable que en R aparezcan datos destacados
puesto que las relaciones entre las columnas seran mas faciles
de determinar.

A. Obtencion de trazas y calibracion del osciloscopio

En los ataques por canal lateral se emplea un osciloscopio
digital para obtener las trazas cuando el dispositivo esta
ejecutando operaciones criptograficas. Los osciloscopios
pueden ser configurados de diferentes maneras, conforme a las
caracteristicas de los elementos a medir. Los principales
parametros que deben ser tenidos en cuenta para el
almacenamiento de las trazas son los siguientes:

1) Sensibilidad vertical. Proporciona el rango de valores
verticales (voltaje) que mide el osciloscopio, que suele ser
un rango alrededor del cero, tipicamente, £100 mV,
+200 mV, +500 mV. Cada osciloscopio posee un valor por
defecto de estos valores que el usuario debe ajustar a las
necesidades del problema a resolver.

2) Frecuencia de muestreo. Este valor especifica la velocidad
a la que se sincroniza el convertidor analdgico a digital en
el osciloscopio para digitalizar la sefial de entrada. Tal
valor puede ser especificado en una frecuencia de captura
(1 GS/s) o en un intervalo de tiempo entre capturas (1 ns).

3) Resolucion. Los osciloscopios digitales discretizan los
valores verticales (voltaje), de modo que la resolucion
proporciona el nimero de valores intermedios que pueden
ser distinguidos por el osciloscopio, dentro del rango del
valores del voltaje configurado por la sensibilidad vertical.
Este valor se mide en bits y el numero de valores
intermedios se puede calcular como 2" Por ejemplo,
con una sensibilidad vertical de £100 mV y 8 bits de

resolucion (256 valores intermedios), los valores
adyacentes tienen una separacion de 200/256 mV.
4) Tamaiio de memoria. Los osciloscopios digitales

almacenan valores de entrada en una memoria interna.
Dependiendo de la cantidad de entradas capturadas por
unidad de tiempo (sensibilidad horizontal), los datos
pueden ser transferidos directamente a un PC en flujo
(streaming) o en bloque (block). En este ultimo caso, la
longitud de la traza capturada esta limitada por la memoria
interna del osciloscopio.

5) Offset de corriente continua (DC). El offset DC permite al
usuario afiadir un voltaje de corriente continua constante a
la sefial de entrada. Como ya se ha dicho, la sensibilidad
vertical siempre esta centrada en el valor cero; no obstante,
cuando la sefial es pequefia y distante de este valor, el offset
puede ser utilizado para llevar la sefial al rango adecuado
para conseguir la sensibilidad vertical 6ptima.

Antes de iniciar el proceso de captura de las trazas, se deben
especificar los pardmetros a utilizar. Una vez que la captura
finaliza, los datos son transferidos desde la memoria del
osciloscopio a la memoria del PC. Las trazas capturadas son
vectores de muestra y el tamafio de cada muestra es igual al
parametro de resolucion. Este valor de muestra se presenta en
bruto y el valor del voltaje se puede calcular como

yes R o) @)

Max
donde S es el maximo de la sensibilidad vertical, es decir,
50 mV, 100 mV o0 200 mV; Raw es el valor en bruto; Max es el
valor maximo representado por la resolucion y O es el offset
DC.

B. Método de programacion

El primer paso a considerar en la implementacion software
es la determinacion del método de programacion que se va a
utilizar, en funcion de los objetivos planteados y de las clases a
lograr. Asi, a la hora de establecer cudl es el mejor método de
programacion, se trata de decidir entre dos paradigmas de la
programacion para la reutilizacion y extensibilidad de codigo,
el uso de herencia o el uso de plantillas (templates). En teoria,
la herencia permite hacer desarrollo de codigo mas limpio pero
menos eficiente.

Para evaluar hasta qué punto penaliza el uso de herencia, se
han desarrollado dos versiones de una parte critica del codigo,
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con herencia y plantilla, y se han medido tiempos de
procesamiento en cada una de las versiones. En la seccion IV
se indicardn con mas detalle las versiones de codigo
desarrollado y los resultados de las pruebas.

En la implementacion de la version con plantilla, ha sido
necesario trasladar este método a varias clases. Se han realizado
varias optimizaciones pero aun asi el codigo no ha quedado lo
suficientemente limpio. En la seccion IV se comentaran los
resultados de las pruebas y la decision final sobre la
implementacion.

C. Representacion de las trazas y su almacenamiento en
memoria

Dado que la herramienta basica para obtener datos sobre los
que trabajar en los ataques DPA son las trazas, se ha estudiado,
en primer lugar, la manera mas eficiente de almacenar en
memoria los valores de las trazas capturadas. Uno de los
principales objetivos es el de intentar minimizar la memoria
usada, por lo que cada elemento de la traza debera ocupar un
espacio lo mas cercano posible a la resolucion del osciloscopio.
Esto lleva consigo la ventaja de que ademas de almacenar mas
datos, se procesan mas rapidamente, gracias al menor niimero
de fallos de caché.

Se ha implementado otro punto de referencia para
comprobar si es mejor representar las matrices que definen las
trazas mediante columnas o filas para ser almacenadas en
memoria y con el fin de determinar qué efectos tiene dicha
representacion sobre los fallos en la caché, es decir, analizar su
rendimiento.

D. Implementacion

En el desarrollo de la implementacion, las clases mas
importantes representadas son las siguientes:

CTrace: clase para contener una traza. Los elementos de la
traza pueden tener una resolucion de 8, 16 o 32 bits (CTrace8,
CTracel6, CTrace32, respectivamente). Esta clase abstrae a
otras clases de la resolucion de los elementos (ver Fig. 6).

CFileStorage CGraphicable

CTracelg CTrace32 CTrace8

Figura 6. Clase CTrace.

Esta clase hace uso de las siguientes funciones.

e getVoltConversion(): devuelve el atributo
voltConversion, es decir, el multiplicador para pasar las
mediciones de Raw a voltaje.

e getDisplacement(): devuelve el atributo displacement,

que es valor del offset de DC aplicado en las muestras.

e getSamplingRate(): devuelve el atributo samplingRate,

esto es, el tiempo entre muestras.

e getValue(size_t pos)}: devuelve el valor de la traza, en

mV, en la posicion especificada.

e getRawValue(size_t pos): devuelve el valor obtenido en

el osciloscopio.

e setValue(uint32_t value, size_t pos): establece la

posicion de la traza especificada con el valor dado.

e size_t size(): obtiene el tamafio de la traza (nimero de

valores).

e eraselast(): borra el ultimo elemento de la traza.

e sizeElem(): obtiene la resolucion de los valores en bruto,

en Bytes.

CTimeSlice: clase que representa los valores de multiples
trazas en un instante de tiempo. Sobre estas trazas se realizara
la correlacion por distintos métodos, con el fin de obtener la
clave u otros datos secretos (CTimeSlice8, CTimeSlicel6,
CTimeSlice32). Esta clase también requiere abstraccion de la
resolucion de los elementos (ver Fig. 7).

‘ CFileStorage ‘ ‘ CGraphicable ‘

CTimeSlice16 | | CTimeSlice32 | | CTimeSlices

Figura 7. Clase CTimeSlice.

Las funciones incluidas en esta clase son las siguientes.

e getVoltConversion: ver CTrace.

e getDisplacement: ver CTrace.

e getValue: ver CTrace.

e getRawValue: ver CTrace.

e setValue: ver CTrace.

e size: ver CTrace.

e sizeElem: ver CTrace.

e getValue: ver CTrace.

e toDisk(int fd): almacena el objeto en el descriptor del
fichero (ver §IV-B).

e fromDisk(int fd): recupera el objeto almacenado en el
descriptor del fichero (ver §IV-B). El objeto debera haber
sido almacenado previamente en el fichero sefialado por
el descriptor mediante la funcién toDisc.

e toPng(char*fileName, list<string> *gnuplotCmds=NULL):
produce un fichero de tipo png con la interpretacion
grafica del objeto (ver §IV-C).

CTraceSet: clase que contiene un conjunto de trazas (ver
Fig. 8). De esta clase se puede extraer CTimeSlice indicando el
instante de tiempo. Ademads, se pueden obtener valores
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estadisticos, como la media y la varianza, del conjunto de
trazas, util para obtener, por ejemplo, la relacion sefial/ruido.
Pueden ser preprocesables (alineamientos). Se han
implementado dos algoritmos de alineamiento: mediante
integracién (Integration) y mediante reconocimiento de
patrones (Square match pattern).

CFileStorage CGraphicable

&7

CTraceSet

T

CPreProcTraceSet

Dl

CAlignMatchSgrTraceSet CAlignSumTraceSet

Figura 8. Clase CTraceSet.

Las funciones que se emplean en esta clase se describen a

continuacion.

e getlenTrace(): devuelve el nimero de elementos de cada
traza.

e getlenSlice(): devuelve el nimero de elementos en cada
instante de tiempo.

e addTrace(CTrace *trace): inserta una traza al final del
conjunto de trazas. Las trazas se almacenan como
referencias. El destructor CTraceSet libera la memoria.
Este método soélo puede ser utilizado en el modo de
alineamiento.

e statMode(): cambia la representacion interna al modo
estadistico. Mejora la ejecucion de las operaciones que
requieren el uso de instantes de tiempo.

e getNTrace(int pos): devuelve una copia de la traza
almacenada en la posicion especificada. El que la llama
debe liberar el valor devuelto cuando se requiera (es mas
rapido en el modo de alineamiento).

e getNSlice(int pos): devuelve una copia del instante de
tiempo almacenado en la posicion especificada. El que
la llama debe liberar el valor devuelto cuando se requiera
(es mas rapido en el modo estadistico).

e getNTraceRef(int pos): devuelve el puntero de la traza
almacenada en la posicion especificada. El que la llama
no debe liberar el valor devuelto (es mas répido en el
modo de alineamiento).

e getNSliceRef(int pos): devuelve un puntero al instante de
tiempo almacenado en la posicion especificada. El que
la llama no debe liberar el valor devuelto (es mas rapido
en el modo de alineamiento).

e meanTraces(): devuelve un vector (CStatTrace) con el
valor de la media aritmética de todas las trazas

almacenadas. El que la llama debe liberar el valor
devuelto cuando se requiera (es mas rapido en el modo
estadistico).

e varianceTraces(CStatTrace *mean=NULL): devuelve un
vector (CStatTrace) con el valor de la varianza de todas
las trazas almacenadas. El que la llama debe liberar el
valor devuelto cuando se requiera (es mas rapido en el
modo estadistico).

e  toDisk: ver CTimeSlice.

e fromDisk}: ver CTimeSlice.

e toPng: ver CTimeSlice.

CStatTrace: esta clase proporciona algunos datos estadisticos

obtenidos a partir de varias trazas como la media, varianza, etc.
(ver Fig. 9).

CFileStorage CGraphicable
CStatTrace

Figura 9. Clase CStatTrace.

Las principales funciones que emplea esta clase son:

e getSamplingRate: ver CTrace.

e getValue: ver CTrace.

e setValue: ver CTrace.

e size: ver CTrace.

e  toDisk: ver CTimeSlice.

e fromDisk: ver CTimeSlice.

e toPng: ver CTimeSlice.

Como se puede ver en las Figs. 6-9, las clases anteriores
hacen uso de otras dos clases, CFileStorage y CGraphicable. La
primera de ellas contiene las funciones toDisk y fromDisk y
especifica las subclases que pueden ser almacenadas en un
fichero (ver Fig. 10). Por su parte, la segunda (ver Fig. 11)
contiene la funcion toPng y sefiala las subclases que pueden ser
imprimidas, si esta instalado gnuplot.

|, [Emesiun]

‘ Cliace16 I | Cliace32 | ’ Clraces ‘ ‘ CPreProcTraceSet ‘

| CAlignMatchSarTraceSet ‘ | CAlignSumTraceSet

Figura 10. Clase CFileStorage}.
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v | [ | [

‘ Clrace16 ] | Clrace3z | l Clraces | ‘ CPreProcTraceSet ‘

‘ CAli TraceSet ‘ |c i ‘

Figura 11. Clase CGraphicable.

IV. RESULTADOS EXPERIMENTALES

Durante el disefio de este conjunto de herramientas se han
evaluado varias opciones con el fin de resolver distintos
problemas.

En primer lugar, y dado que tales herramientas se pretenden
poner a disposicion de los investigadores interesados, se ha
estudiado la mejor forma de abstraer al usuario de propiedades
de bajo nivel a la hora de trabajar con las trazas. De forma
analoga, se ha analizado cémo se almacenarian las mismas en
un soporte fisico de forma 6ptima, como un disco duro; o qué
clases podrian tener representacion grafica y qué tipo de
representacion grafica se amoldaria mejor a cada clase.

Por todo ello, se han realizado los siguientes estudios.

A. Comparacion entre plantillas y herencias

A la hora de tratar el disefio del software de almacenamiento
de trazas (ver seccion III), se han implementado dos posibles
soluciones con el fin de analizar las ventajas e inconvenientes
de cada una de ellas. Estas dos soluciones resuelven el
problema de la abstraccion en la precision de las trazas de dos
modos distintos.

La implementacion mediante plantillas proporciona mejores
tiempos tedricos de ejecucion que los correspondientes a las
herencias, dado que las herencias tienen que resolver los
métodos virtuales en tiempo de ejecucion. No obstante, en la
practica, las optimizaciones de los compiladores pueden igualar
dichos tiempos. En teoria la penalizacion de la version con
herencia es del 10%, si bien, en la practica, el compilador con
las opciones de optimizacion resuelve las llamadas a métodos
virtuales, con lo que la diferencia es minima.

Dado que se trata de una toolbox, es decir, un conjunto de
herramientas que cualquier usuario puede utilizar y que esta
disefiado para ser extendido a su conveniencia, es fundamental
elegir un método que ofrezca una alta claridad en el codigo. Con
relacion a este tema, hay que diferenciar entre las clases de mas
bajo nivel y las clases de mas alto nivel que, por su parte, hacen
uso de las primeras:

e Clases de bajo nivel con plantillas. La codificacion
mediante plantillas (ver Tabla I) s6lo requiere una clase,
ya que la resolucion de la traza viene dada por la plantilla
(template<class T> class CTrace). Cuando se ejemplifica
dicha clase, se especifica la resolucion denotando el tipo
que se le asignara a T de la siguiente manera:
CTrace<uint8_t> trace;. Este tipo puede ser uint8_t,
uintl6_t o uint32_t, representando resoluciones de 8, 16

y 32 bits, respectivamente.
TABLA 1. EJEMPLO DE CODIGO DE BAJO NIVEL CON PLANTILLA.

template <class T> class CTrace : public valarray<T>{
protected:
uint64_t samplingRate;
double voltConversion;
public:
CTrace (int fd);
CTrace (uint64_t samplingRate, double voltConversion,
T* vals, unsigned int lengh);
CTrace (uint64_t samplingRate, double voltConversion);
CTrace (CTrace<T> &trace, unsigned int begin,
unsigned int len);
double getVoltConversion (){return voltConversion;};
uint64_t getSamplingRate (){return samplingRate;};
int toDisk (int fd);
int toPng (char *fileName, list<string> *gnuplotCmds
= NULL);
k

e  Clases de bajo nivel con herencias. La codificacion
usando herencias requiere de una clase por cada
resolucion posible, por ejemplo, CTrace8, CTracel6 y
CTrace32 (ver Tabla II para una resolucion de 8 bits) y

una clase abstracta que sea superclase de las anteriores
(ver Tabla III).

TABLA 1. EJEMPLO DE CODIGO DE BAJO NIVEL CON HERENCIA.

class CTrace8 : public CTrace{
protected:
vector <uint8_t> values;
public:
CTrace8 (uint64_t samplingRate, double voltConversion,
double displacement, uint8_t* values, size_t size);
CTrace8 (uint64_t samplingRate, double voltConversion,
double displacement, size_t size);
CTrace8 ();
float getValue (size_t pos){return float(values[pos]) *
voltConversion + displacement;};
uint32_t getRawValue (size_t pos) {return uint32_t
(values[pos]);};
int setValue (uint32_t value, size_t pos)
{values[pos] = value;};
size_t size (){return values.size();};
void eraselast (){values.pop_back();};
size_t sizeElem (){return 8;};
int toDisk (int fd);
int fromDisk (int fd);
int toPng (char *fileName, list<string> *gnuplotCmds
= NULL);
2

TABLA III. EIEMPLO DE CODIGO DE BAJO NIVEL CON PLANTILLA.

class CTrace : virtual public CFileStorage,
virtual public CGraphicable{
protected:
uint64_t samplingRate;
double voltConversion;
double displacement;
public:
CTrace (uint64_t samplingRate, double voltConversion,
double displacement);
CTrace ();
// get methods for class parameters
double getVoltConversion (){return voltConversion;};
double getDisplacement (){return displacement;};
uint64_t getSamplingRate (){return samplingRate;};
virtual float getValue (size_t pos) = 0;
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virtual uint32_t getRawValue (size_t pos) = 0;
// returns the oscilloscope value.
virtual int setValue (uint32_t value, size_t pos) = 0;
// set oscilloscope value.
virtual size_t size () = 0; // returns its size.
virtual void eraselast () = 0;
// erases last element (req. by CTraceSet::statMode)
virtual size_t sizeElem () = 0;
// used to know the value resolution (subClass used).

e  Clases de alto nivel con plantillas. Cuando se emplean
plantillas, las clases de alto nivel que hacen uso de clases
de mas bajo nivel, también se han de implementar con
plantillas, de forma que se les pueda indicar la
resolucion de las trazas representadas por las clases de
bajo nivel (ver Tabla IV). De este modo, las plantillas se
extienden por gran parte del codigo de la toolbox.

TABLA IV. EJEMPLO DE CODIGO DE ALTO NIVEL CON PLANTILLA.

template <class T> class CTraceSet {
protected:
vector < CTrace <T> > traces;
int lenTrace;
uint64_t samplingRate;
double voltConversion;
public:
CTraceSet (uint64_t samplingRate, double voltConversion,
int lenTrace);
CTraceSet (vector <CTrace<T> > &traces);
CTraceSet (CTraceSet<T> &set, unsigned int begin,
unsigned int len);
CTraceSet (int fd);
int getLenTrace (){return lenTrace;};
uint64_t getSamplingRate (){return samplingRate;};
double getVoltConversion (){return voltConversion;};
int size (){return traces.size();};
int addTrace (const CTrace<T> &trace);
CTrace <T> getNTrace (int pos);
CTimeSlice <T> getNSlice (int pos);
virtual CTrace <double> meanTraces ();
virtual CTrace <double> varianceTraces (CTrace <double>
*mean = NULL);
virtual int alignTraces (){};
int toPng (char *fileName);
int toDisk (int fd);
|7

o C(Clases de alto nivel con herencias. En este caso, las
clases de alto nivel hacen uso de la clase abstracta que
es una superclase de las clases que especifican la
resolucion de las trazas (CTrace8, CTracel6, CTrace32),

lo cual permite abstraerse de la subclase que esta siendo
utilizada (ver Tabla V).

TABLA V. EJEMPLO DE CODIGO DE ALTO NIVEL CON HERENCIA.

class CTraceSet : virtual public CFileStorage,
virtual public CGraphicable{

protected:

vector <CTrace*> traces;

vector <CTimeSlice*> slices;

uint64_t samplingRate;

size_t lenTrace;

size_t lenSlice;

bool StatMode;
float getValue (size_t NTrace, size_t NSlice);
public:

CTraceSet ();

CTraceSet (vector <CTrace*> &traces);

CTraceSet (CTraceSet &set, size_t begin, size_t len);

“CTraceSet ();

uint64_t getSamplingRate (){return samplingRate;};

bool getStatMode (){return StatMode;};

int getLenTrace (){return lenTrace;};

int getLenSlice (){return lenSlice;};

int addTrace (CTrace *trace); // only in alighment mode.

void statMode ();

CTrace* getNTrace (int pos);

CTimeSlice* getNSlice (int pos);

CTrace* getNTraceRef (int pos); // only in alignment mode.

CTimeSlice* getNSliceRef (int pos);

// only in statistical mode.

virtual CStatTrace* meanTraces ();

virtual CStatTrace* varianceTraces (CStatTrace* mean
= NULL);

int toPng (char *fileName, list<string> *gnuplotCmds
= NULL);

int toDisk (int fd);

int fromDisk (int fd);

h

Para la implementacion final, se han elegido las herencias,
ya que se genera una codificacion mas limpia para las clases de
alto nivel, que son mas susceptibles de modificacion o
ampliacion por la comunidad cientifica (por ejemplo, nuevos
métodos estadisticos). Ademas, consideramos que la
penalizacion que introduce el uso de herencia es asumible. Las
clases de bajo nivel son simples y una vez optimizadas, es
menos probable que se plantee su modificacion.

B. Interfaz para almacenamiento en disco

Esta interfaz, cuyo diagrama de herencias se puede encontrar
en la Fig. 10, permite almacenar en disco los objetos
representados por las clases que la usan: CTrace, CTimeSlice,
CTraceSet y CStatTrace.

La necesidad de esta interfaz surge por el coste de tiempo
necesario para capturar el numero de trazas requerido para el
analisis estadistico. El almacenamiento permite capturar trazas
en distintas tandas, asi como hacer uso de ellas en momentos o
localizaciones diferentes.

Dada la cantidad de informacion a almacenar, ha sido
preciso intentar optimizar el espacio requerido para ello. Con
este fin los atributos se almacenan de forma secuencial,
ajustandolos al minimo numero de bits requerido para cada uno
de ellos.

A modo de ejemplo, un objeto de la clase CTrace
almacenaria la siguiente informacion.

e  Muestreo (samplingRate): indica el muestreo, en
picosegundos, que el osciloscopio utilizo6 para tomar la
traza.

e Conversion (voltConversion): es el valor de la
sensibilidad vertical que utiliz6 el osciloscopio para
tomar la traza.

e Desplazamiento (displacement): seflala el
desplazamiento que hay que afiadir para obtener el valor
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de voltaje real.

e  Resolucion (bytesData): es el numero de bits que ocupa
cada dato (punto de la traza).

e Tamario (sizeData): corresponde al numero de datos que
contiene la traza.

e Datos (Data): son los datos expuestos de forma
secuencial.

Cada una de las clases almacena los datos correspondientes

de modo secuencial como sigue:

e CTrace: samplingRate || voltConversion || displacement
|| bytesData || sizeData || Data ...

e CTimeSlice: voltConversion || displacement || bytesData
|| sizeData || Datav

e CTraceSet: samplingRate || lenTrace | lenSlice ||
StatMode || data resolution || if (StatMode) Data Slice 0
... || Data Slice 1 ... else Data Trace O ... || Data Trace 1

e (CStatTrace: samplingRate || sizeData || Data ...

C. Interfaz para representaciones grdficas

Esta interfaz ha sido implementada para las clases que
pueden ser representadas graficamente. Como se puede
comprobar en el diagrama de herencias de la Fig. 11, las clases
que la implementan son CTrace, CTimeSlice, CTraceSet y
CStatTrace.

Dependiendo de cada clase, el tipo de representacion grafica
sera diferente:

e C(CTrace: se representa como una grafica en dos
dimensiones. En el eje de abscisas se muestra el tiempo,
mientras que en el eje de ordenadas se presenta el
voltaje. En la Fig. 12 se muestra la representacion de una
traza de longitud 1000, habiéndose tomado medidas
cada 2 ns.
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Figura 12. Gréfica proporcionada por CTrace.

e CTimeslice: se muestra como un histograma, por lo que
hace referencia al nimero de ocurrencias de distintos
valores del voltaje en un instante de tiempo
determinado. La Fig. 13 presenta el histograma de los
valores de la traza de la Fig. 12 para el primer instante
de tiempo.
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Figura 13. Histograma proporcionado por CTimeSlice.

e CTraceSet: se muestra como una grafica en tres
dimensiones. En realidad, la grafica aparece en dos
dimensiones, estando la tercera dimension representada
por la intensidad del color. Para realizar dicha grafica se
superponen varias trazas representadas como en CTrace.
Es claro que cuanto mayor sea el nimero de trazas que
pasen por un determinado punto, mas intenso sera el
color en dicho punto. En la Fig. 14 se puede observar la
salida de esta clase para la traza de la Fig. 12 y permite
hacerse una idea del valor medio y de la varianza en los
distintos instantes de tiempo.
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Figura 14. Gréafica proporcionada por CTraceSet.

V. CONCLUSIONES

A partir del disefio y de los resultados experimentales
presentados en las secciones III y IV, se ha llegado a las
siguientes conclusiones con el fin de avanzar en la
implementacion de las herramientas software para realizar
ataques por canal lateral.

Con relacion al uso del método de programacion (ver §II1-
B), la Tabla VI muestra una comparacion de estas dos posibles
soluciones. Segun lo sefialado anteriormente, consideramos
que, globalmente, desarrollar el coédigo utilizando herencia
aporta mayores ventajas que hacerlo utilizando plantillas, ya
que la penalizacion de tiempos es inferior a un 10% y el codigo
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sigue una estructura orientada a objetos, lo cual es mads
apropiado con vistas a desarrollar una caja de herramientas o
toolbox.

TABLA VI. COMPARACION ENTRE PLANTILLAS Y HERENCIAS.

ALTO NIVEL BAJO NIVEL
PLANTILLAS Las plantillas tienden a Solo requiere una clase
extenderse por la
implementacion
HERENCIAS Permite abstraerse de los Es necesario crear una

detalles de bajo nivel clase por resolucion

Como consecuencia, para la implementacion final se han
elegido las herencias, ya que se genera una codificacion mas
limpia para las clases de alto nivel y son mas susceptibles de
modificacion o ampliacién por la comunidad cientifica. La
inclusion de nuevos métodos o valores estadisticos, por
ejemplo, es mas sencilla de este modo. Ademas, las clases de
bajo nivel son simples y una vez optimizadas es menos probable
que se plantee su modificacion en el futuro (ver §IV-A).

En lo que hace referencia a la forma de representar las trazas
para su optimizacion a la hora de ser almacenadas en memoria,
se ha decidido implementar los dos métodos de representacion
mencionados en §III-C: uno para tareas de alineacién y
preprocesado (ordenamiento por filas) y otro para realizar
labores estadisticas (ordenamiento por columnas). El paso de
un modo de representacion a otro se lleva a cabo mediante un
método.

Ligado a este tema y con relacion al uso del procesador,
también se ha evaluado el uso de multiples hilos (alineamiento
concurrente de trazas, calculos estadisticos concurrentes, etc.)
de forma que se maximice el uso de los nticleos del procesador.

Con las clases presentadas y comentadas en §III-D, se
tendria resuelta la representacion de las medidas tomadas, es
decir, se habria determinado cémo trabajar y preprocesar la
matriz 7 mencionada en la seccion III. Ademas, se habrian
evaluado las distintas alternativas de implementacion de modo
que se maximice la eficiencia y claridad del codigo.

Finalmente, sefialar que se han desarrollado dos interfaces
especificas, una para el almacenamiento en disco (ver §IV-B) y
otra para las representaciones graficas (§IV-C).
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